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BCTVII

CamocrTiitHa po6oTa nependavyeHa HaBYaIbHUM IJIAHOM OCBITHBO-KBaJ1(iKaIiitHOTO
piBHS «OakayaBp» cnemiagbHocTi 262 — «lIpaBooxopoHHa nisuibHICTBEY. CaMocTiiiHa
pobOTa € OCHOBHUM 3aCOOOM OBOJIOAIHHS HAaBYAJIBHUM MaTepiajioM y 4ac, BUIBHUHN Bijl
ayIMTOPHUX HAaBYAJIBHUX 3aHATh 0€3 TMOCEepe/HbOl YyYacTli HayKOBO-TEJaroriyHoro
npaiiBHUKa. 3MICT cCaMOCTitHOT poOoTH 3100yBaya BUINOI OCBITH BU3HAYAETHCS POOOUOIO
HABUYAJHHOIO MPOTPAMOI0 JTHUCIMIUIIHA, METOJANYHUMH PEKOMEHJAIISIMH JI0 CaMOCTIHHOI
po0oTH Ta 3aBIaHHAMH (BKa31BKaMH ) BUKJIa1a4a.

CamocriiiHa poOota 3m00yBada BWIINOI OCBITH 3a0€3MEUYETHCS  CHCTEMOIO
HaBYAJILHO-METOJUYHHX 3aC001B, MepeA0auYeHUX JJII BUBUYCHHS HABUAIHHOI JUCIUILIIHHA:
MIIPYYHUK, HABYAJIbHI Ta METOAWYHI MOCiOHWKH, KoHcmekT Jekmid HIIII. Merognuni
Matepiaiau IJis CaMOCTIHHOT poO0TH 3100yBadiB BUIIO1 OCBITH MEepe0avdatoTh MOKIIUBICTh
IIPOBEJICHHS CaMOKOHTPOJIO 3 00Ky 3100yBaya BHUIOI OCBITH. [ camocTiiiHOiI poOoTH
3100yBayy BHINOI OCBITH TaKOX PEKOMEHAYETbCS BIAMOBIJHA HaykoBa Ta ¢axoBa
MoHorpadiyHa 1 IepioJuyHa JIiTepaTypa.

CamocriiiHa po0OoTa 3/100yBaua BHINOI OCBITH HaJl 3aCBOEHHSIM HaBYaJIbHOTO
Marepiany 3 AUCHUIUIIHE MO>KE BUKOHYBATHCS B 010iioTeri YHIBEpCUTETY, HaBUATbHUX
KabiHeTax, KOMIT'FOTEpHUX Kjacax (1abopatopisix), a TAKOXK y JOMAIIHIX YMOBaX.

OOcsar 4acy, BIABEACHUN MJi1 CaMOCTIMHOI poOOTH 3100yBaya BHUIIOI OCBITH,
BiIoOpakeHU y HaBUaJIbHOMY IJIaH1 i ckiagae 90 roJiuH.

PoGota 3100yBava BHUIIOI OCBITH BKJIIOYAE: OMPAIIOBAaHHSI HAaBYAJILHOI'O MaTeplaly,
BUKOHAHHS 1HAWBIAyadbHUX 3aBAaHb, MIATOTOBKY J0 MPAKTHYHUX 3aHITh, KOHTPOJBHUX
3aX0/11B, HaMMCcaHHA pedepary.

HapuanpHuii  matepian, mnepegdadeHuii poOOUY0I0 HaBYAIBLHOKI IPOrPaMolo
JUCLUIUIIHYU JIJISl 3aCBOEHHS 3/100yBayeM BHILOI OCBITH B IMPOIECI CaMOCTIIHOI poOOTH,
BUHOCUTBHCA Ha MIJCYMKOBUH (CEMECTPOBHIT) KOHTPOJIb MOPS]T 3 HABYAJILHUM MaTepiajoMm,
KU OMPalbOBYBABCs MPHU MPOBEACHH] HABYAIbHUX 3aHSTh.



TEMATUYHUN IILTIAH CAMOCTIMHOI POBOTH
Tema 1. IlonsaTTs iHpopManiiiHOI Oe3MeKH JepKaBH, CYCHIJILCTBA Ta 0CO0H

Iliomemu:

1. [ndopmarriitHa 6e3rexa (MOHATTS 1 BUBHAUCHHS ).

2. [limxomu 10 BU3HAYCHHS TOHSTTS «iH(pOpMaIliifHa Oe3meKa.

3. [TonsaTTs Ta 3aranbHI BIACTHBOCTI iH(GOpMAITI].

4. KuTTeBO BaXKJIMB1 IHTEPECH OCOOUCTOCTI, CYCIIIBCTBA Ta JACPKABU B
iHbopMaliiiHii cdepi.

5. O6'exTH, cy0'ekTr Ta BUAU 1H(HOPMaLIIHHOT OE3MEeKH.

6. CriBBIAHOIIICHHS MOHATH 1HPOPMAIIIITHOT Ta K1OepOe3neKH.

Ocnoeni nonammas:
— Iadopwmarris;
— IadopmarliiiHi BITHOCHHH;
— IHdopMauiiiHHil CyBEepEeHITET;
— IHdopmauiitauii mpocTip;
— Indopmarniiina iHppacTpykTypa;
— Indopmariiini pecypceu;
— IndopmarniiftHi TeXHOJIOTII;
— IndopmaniiiHa cucrema;
— Indopmariiiine cepeoBHIIIE;
— IHdopMauiiHuil pUHOK;
— IHdopmauiiHuii IPOIYKT;
— Indopmarriiine 3a06e3neYeHHS;
— Indopmariiine nosne;
— IndopmariiiHe cycnijabCTBO;
— Indopmaruzaris;
— Indopmaruka;
— Indopmariiina 306posi;
— Indopmauiiina chepa;
— IndopmauiiiHa 6e3neka;
— Jlep>xaBHa TaeEMHMIIS;
— MarepianbHi HOCIi cekpeTHOT iHhOopMaIIii;
— Cucrema 3aXUCTy JepKaBHOI TAEMHUIIL;
— Jlomyck 10 nepKaBHOI TAEMHUIIL;
— T'pud cexperHocTi;
— CTyniHb CEKPETHOCTI;
— Indopmaniiina 6e3neka aeprxaBu.

3anumannsa 011 CAMOKOHMPOJII0 Ma CAMONEPesipKu:
1. SIxi OCHOBHI MiAXOJW JO BU3HAYCHHS MOHATTS «iH(pOpMaIlliiina 0e3neka» BU 3HaeTe?
2. Ha3BiTh OCHOBHI O3HaKH 1H(POpPMAIIHHOT OE3MEKH.
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Ha3BiTh OCHOBH1 BU3HAaU€HHSI OHATTS «iH(OpMaIliitHa Oe3rneKay.
Ha3Bith 00'ekTH, cy0'ekTH Ta BUAM 1HGOPMAIlIHOT O€3MeKH.

[I{o Take indopmarris?

[I{o Take mxepeno iHdopMarii?

Axi € Hocii 1HdopMarii?

[Ilo po3ymiroTh 1 IHPOpMAIIHHUMH pecypcaMu?

1o Take 3arpo3a iHdopmariii ?

0. MaiiTe BU3HauUCHHS JOKYMEHTOBAHOI iH(pOpMAIlii.
1. Ha3Bitb nepenik KoH]iAeHIIHHOT iHPOpMAIii.

12. Sk knacudikyoTbcs BUaU iHGopMaIrii?

13. fIki € OCHOBHI BIaCTUBOCTI 1HpOpMAITii ?

14. SIki xnmacu (BuAM) 3arpo3 po3pi3HAIOTHCS B iHMOpMarttiiiHii chepi?
15. fIxi 3arpo3u BiIHOCSTHCS 10 PIBHS MOPYIIEHHS KOH(1AEHIIIITHOCTI ?
16. SIki 3arpo3u BITHOCATHCS J0 PiBHS MOPYIIEHHS ITICHOCTI ?

17. SIki icHyIOTh Kateropii Jxepel KoHpiIeHiHOoi 1Hpopmarlrii?

18. 1o Take kibepbopoThOa? SIKi OCHOBHI OCOOIMBOCTI iif MpUTaMaHH1?
19. JlaiiTe BU3HAYCHHS OHTTS «KiOEpHETUYHA Oe3IeKay.

20. Ha3BiTb 1CTOTHI 0O3HAKH, K1 HOTO XapaKTepU3yIOTh.

©OCoo~No Uk, wWN

Tema 2. HeOe3nexu auis inpopMauiitHoI 0e3neKH epKaBH, CyCHUILCTBA Ta 0CO0HU

Iliomemu:
1. [TonsiTTs 3arpo3 iHdopmarliitHii 6e3rmnerii.
2. Buau 3arpo3 iHdopmartiiiHiii 6e3merri.
3. Hectabunizyroui hakTopu 3arpos.
4. ®aktopu 3arpo3 iHpopmarliiiHiii Oe3mnerii.
5. Hxepena 3arpo3 indopmaitiituiii 6e3mnerr.
6. ETanu po3BuTKy 3ac001B 1H()OpMALIHHUX KOMYHIKAIIIH.

OcHo6HI nonamma:
— 3arpo3su iHbopMaliitHii 6e3merrl;
HecTabinizyroui pakTopu 3arpos;
Jlxepena 3arpo3 iHpopMaliiiHiil Oe3mnerr.

3anumaHnHA 01 CAMOKOHMPOJIIO MaA CAMONEPesipKu:

. SIKUM YMHOM pO3PI3HIIOTHCA FPYIHU 3arpo3 iHdopmariii?

. Ha3BiTh OCHOBHI1 XapaKTepuCTUKH 3arpo3 iH(popMalliiiHiii 6e3nerni YKpaidu.

. SIx1 OCHOBHI MAXOAM 10 BUSHAYCHHS JIeCTa01II3yl0uuX (aKkTopiB BU 3HAETE?
. JlaiiTe BUBHAUCHHS MOHATTSAM «3arpo3ay, «HeOe3meKay.

. SIx criBBiTHOCATHCS KaTeropii «HeOe3meKay Ta «3arposa»?

. Buznaute Bum 3arpo3 3a MeBHUMU KPUTEPISIMHU.

. Buznaute daktopu 3arpo3 3a IeBHUMU KPUTEPISIMHU.

. Ha3BiTh mxepena 3arpo3 iHdopmalliiHiil 6e3merri.

. Ha3BiTb 6a30Bi 3arpo3u indopmaniiiHii 6e3mneri JepKaBu.

10. Ha3BiTh 6a30Bi 3arpo3u iHGopMalliiiHiil Oe3nell CyCcHiibCTBY.
11. Ha3BiTh 6a30Bi 3arpo3u iHGopMalliitHii Oe3nell J0AuH1, TPOMaJSIHUHY.
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12. SIxi iCHYIOTB €Tanu PO3BUTKY 3ac001B IHPOPMAIITHUX KOMYHIKAI[ii?
13. SIki 3aBaaHHS MOXYTh BUPILTYBATUCS 32 JOTIOMOTOIO Cy4acHOi iH(popmartliiiHoi 30poi?

Tema 3. Metoau Ta 3aco0u 3a0e3nedyeHHs1 iHpopManiliHoi Oe3neKu 1ep:KaBu

Iliomemu:
1. OcHOBHI NIPUHIUITH 3a0e3MeYeHHS 1HPOpMaIIiiHOT OE3MEeKU IePKABHU.
2. Cucrema 3a0e3nedyeHHs 1HGOpMaIiiHOT O€3MEKH JIePIKABH.
3. OcHoBHI1 (popMmu 3a6e3neueHHs iHPopMalIiitHOT O3eKH Jep KaBH.
4. Metonu 3a0e3nedeHHs 1HpopMaIiitHo1 Oe3MeKy.

OcnoeHi nonammas:
— [IpeBeHTHUBHICTB;
— AnekBaTHa 1H()OPMOBaHICTB;
— 3abesrneueHHs iHOpMaIHOT O€3IeKH AepiKaBH;
— Indopmarniiinuii maTpoHar;
— IHdopmaniiiHuii 3aXuCT;
— Indopmaniiina kooneparis;
— Iadopmariiine npoTuOOPCTBO;
— Mertoau 3a6e3neueHHs iHPOpMaIliifHOT OE3MeKH.

3anumaHnHa 011 CAMOKOHMPOJIIO MaA CAMONEPesipKu:
1. TTonsiTTst cuctemu 3a0e3nedeHHs 1HGOPMAaIIiHOT 0e3MEKH Iep>KaBH.
2. Y yomy nossirae BiIMIHHICTb CUCTEMH 1H(GOpMAILIiTHOT O€3MEeKH BiJl CUCTEMU
3a0e3nedeHHs iHhopMaIliitHoi Oe3nexu?
3. lllo Take MPEeBEHTUBHICTH?
4. latu BU3HA4YEHHS 1H(POPMAIIITHOTO MPOTHOOPCTBRA.
5. 1o Take iH(dopmarriiina koonepaiisi?
6. lllo Take iHpopmariiinuii maTpoHat?
7. Sk MOXKHA TITyMAUUTH MOHSATTA aJeKBaTHOI 1IHPOPMOBAHOCTI?

Tema 4. IloHaTTs Ta 3MicT iHpopManiiiHOro NPoTHOOPCTBA.

Iliomemu:
1. OcHoBHI popmu 1H(DOPMAITIHTHOTO TPOTUOOPCTBA.
2. OcHoBHI QopMmu 1H(POpPMALIHHOT BIHHU.
3. Indopmariiitna 30pos B iHpoOpMalliifHii BliHI.

OcHogHi nonamma:
— Indopmaniiine npoTuOOPCTBO;
— IndopmarniiftHa eKCaHcis;
— Indopmariiina arpecis;
— Indopmaniiina BiitHa;
— Konnenuis iHpopManiiHoi BiiiHH;
— Opranu iHOpMaIiiHOT BIHHU;



— HacrynaneHa iHbOpMaIiiiiHa orneparis;

— O06opoHHa iHpopMalliifHa oreparis;

— PapioenexkTpoHHa BiliHA;

— PapioenexkTpoHHE 3a0€3MCUEHHS;

— PamioenekrponHa aTtaka;

— PanioenekTpoHHa KOHTPIIPOTHU/IIS;

— Iudopmarniiina 36pos aTaxu;

— Iurdopmarriiina 30pos 3a0e3MeUeHHS;

— IndopmariiiitHa anropuTMiyHa (MaTeMaTH4HA) 30pOS;
— Tlporpamu 3 MOTEHIIHHO HEOE3NMEYHUMHU HACIIIIKAMH;
— Kowmrm'totrepHi Bipycu;

— 3aco0u HECaHKI[IOHOBAHOTO JTOCTYILY;

— IIporpamsi 3aKkmaakw.

3anumaHHa 011 CAMOKOHMPOJIIO Ma CAMONEPesipKu:

1. JlaitTe BU3HaYEHHSA MOHATTSA «1H(pOpMAaILiiTHE TPOTUOOPCTBOY.

2. Ha3BiTh piBHI IpOBEJACHHS 1HPOPMAIIITHOTO TPOTHOOPCTBA.

3. Ha3BiTh OCHOBHI cTyneHi iHPOpMAIIIITHOTO TPOTHOOPCTBA.

4. JlaliTe BUBHAUYECHHS NMOHATTAM «1H(OpMaliiiHa eKCIaHcis», «IHpopMalliiHa arpecis» Ta
«1HpopMalliiiHa BIiHAY.

5. lllo BimHOCUTBCA 10 OpraHiB iHGOpMaIliitHOT BIHHU?

6. Ha3BiTh ocHOBHI (hopMu iHPOPMAILIIIHOT BIHH.

7. lllo siBnsie cobotro onepaTuBHA Oe3reka?

8. Slxkum ynHOM BIIPI3HAETHCA 1HPOPMaIIiifiHa 30p0osi Bl 3BUUAHUX 3aC001B ypaKeHHS?

9. Hazgitb cepy 3acrocyBanHs iHHOpMAIIHHOT 30pOi.

10. Ha3BiTh OCHOBH1 00’ €KTH 3aCTOCYBaHHS 1H(pOpMaIliiHOI 30pOi.

11. SlkuM YUHOM PO3PIZHAIOTHCS 3acCO0M ypaKeHHS 1H(GOPMAIIHHUX KOMIT'FOTEPHUX
cucrem?

12. fxi ¢yHKIIiT MaoOTh CHPOMOXHICTP BUKOHYBATH TPOrpaMd 3  TOTEHIIHHO
HeOe3NeYHUMHU HaCIiIKaMu?

13. 1o Take KOMIT I0TepHI Bipycu?

14. SIki iIcCHYIOTh BUJU TPOrPAMHHX 3aKJIAT0K?

Tema 5. OcHoBu Teopii iHgopmaniiiHoi 00pOTHOU

Iliomemu:
3MmicT Teopii iHpopmaniiHOT 60pOTHOU.
3aKOHM Ta 3aKOHOMIPHOCTI 1H(pOpMaLIHHOT OOPOTHOU.
[Tpuntunu iHdopMmaliitHoi 60poTHOU.
3axoau iHpopMaIliiiHOi 60pOTHOU.
Cnoco6u iHpopMarliiiHoi 60poTHOU.
dopmu BeneHHs iHGOpMaIlIHHOT 60pOTHOU.
Meronooris ominku epeKTUBHOCTI iH(OopMaIiiHoT 60pOTHOU.

NogakodE
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OcHogHi nonammas:
— Indopmariitna 60poThoa;
— Mera indopmariiiinoi 60poThHOU;
— Tomituunuii gaxrop;
— Exonomiunuii ¢pakrop;
— Boennwnii daktop;
— Indopmaniitauit haxTop;
— Teopisa ypaxeHHs iHPOpMAIIT;
— Teopis cun 1 3ac06iB ypaskeHHs iH(OpMaIlii;
— Teopis 3axucty iHpopmarii;
— Kareropii indopmariitnoi 60poTsoH;
— [punnunu inpopmariiitHoi 60poTsoH;
— 3axonu iHpopmaliiHoi 60poThOH;
— Cnoco6u 1HpopmarliitHoi 60poTHOH;
— ®opmu BeaeHHs 1HpopmaniitHoi 60poThOH ;
— Ouinka eexkTUBHOCTI 1H(pOpMaLIiHOT O0POTHOH;
— Kpurepiit epextuBHOCTI 1HPOpMAIITHOT OOPOTHOU.

3anumanHs 0N CAMOKOHMPOJII0 Ma CAMONEPesipKu:

JlaTn Bu3HaYeHHA 1HPOPMaLITHOI OOPOTHOM.
SIxa meTa iHopmariitHOi 60poTHON?
Sx1 paxTopy BIUIMBAIOTH HA 3MICT 1HPOPMALIHOI OOPOTHOU?

Ski 1cHYI0Th 3aX0u 1H(}opMaLiiiHOT 00pOTEON?
OxapakTepu3yBaTi NPUHLMIH 1HPOPMALIIIHOI OOPOTHOU.

JlaTv BU3HAUEHHS METO/a OLIHKKU €()eKTUBHOCTI 1HPOpMAIIHHOI OOPOTHOU.
Sxki icHYIOTh OpMHU BeZIEHHS 1HPOPMaLIHOI 00pOTHOU?

Sxi icHy0Th criocoou iHbopMaIIiitHOT 60pOTHEOU?

[Io Take paaioeneKTPOHHO-BOIHEBUM yaap

@opmyna s OOYMCICHHS YHMCIOBOTO 3HAYEHHS KPUTEPIIO €(PEKTUBHOCTI
1H(popmarIiitHoi 60poTHOU

Tema 6. OcHoBH Oe3nexu iHopMaLiHHUX pecypciB

Iliomemu:
3arpo3u 6e3nerri iHdopmariii Ta iHGOpMaIIITHUX PECypCIB.
Jlxepena 3arpo3 6e3rmeri iHhopmartii.
Krnacudikarist BpaznuBocTeit 0e3neKu.
Mopaeni nopyuieHs iHhopMaIiiHUX pecypciB.
[ToGynoBa Mo MOPYIIHKKA.

Ocnoeni nonammas:
— Jxepeno 3arpo3sy;
— 3arposa (mis);
— ®akTop (Bpa3nuBiICTh);
— Hacnigku (ataka);
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— Kpanixkka,

— KomiroBanHst koMn'toTepHO1 1HPOpMAIIii;
— 3HUIIEHHA KOMIT'IOTEpHOI 1H(OopMallii;

— JlomkomkeHHS,

— Moaudikartiist KOMIT'FOTepHOI iH(OpMaIIii;
— brokyBaHHs KOMI'TOTepHOI 1H(pOpMAaILii;
— OOmasH;

— OO'exTUBHI Bpa3INBOCTI

— Cy0'ekTHBHI Bpa3JIUBOCTI;

— Bunaakosi Bpa3IuBOCTI,

— Kgamidikaris nopymnHuka;

— CTyniHp pU3HUKY.

3anumannn 01 CAMOKOHMPOJII0 MA CAMONEPEGIpKU:
o € mxepenom Ta pakTopoM 3arpo3u iHdopmarrii?
[{o po3ymitOTh 1111 30U TKaMM?
SIK1 € BUaUM 3arpo3 KOMI'FOTEpHOI 1HpOpMaIii?
Sxi € rpynu mxepen 3arpo3 6esneni iHpopMari?
Hagenith knacudikaiiito ypasiuBocten 6e3mneni iHpopmarii?
Sx1 € Mozeni nopyuieHs 1HoOpMalLiiiHuX pecypciB?
Ska MeTa 1 U1l HOPYIIHUKA 00’ €KTIB 1HPOPMALIIMHOIL TISITBHOCTI?
Krnacudikarist mnopymHuka 3a XapakTepom Jii.

Tema 7. 3a0e3neuenns 0e3nexku iHgopmaiii Ta inpopmaniiHux pecypcis.

Iliomemu:
1. OcHoBHI HanpsAMH 3a0e3nedeHHs 0e3neku 1HhopMaIlii.
2. IlpaBoBwuii 3axuct. OpranizaiiiHuii 3aXHCT.
3. ImxeHepHO-TeXHIYHHM 3aXHCT.
Ocnoeni nonamma:

— IIpaBoBui1 3aXuCT;

— KoHcTuTyliiHE 3aKOHOIABCTBO;

— 3aranpHI 3aKOHH;

— 3aKoHHM MMPO OpTaHi3alliio YIPaBIiHHS;

— CnemjanasHI 3aKOHU;

— Ilia3akOHHI HOPMAaTUBHI aKTH;

— IIpaBOOXOpOHHE 3aKOHOJABCTBO Y KpaiHU;

— CroemianbHe 3aKOHOJABCTBO;

— Jlineusis;

— KowmepiiitHa TaeMHULIS;

— Opranizaiiinuii 3axucr;

— |H)KeHepHO-TeXHIYHUI 3aXUCT;

— ®di3uyHi 3aco0u;

— Ilporpamsi 3aco6u;

10
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— Kpunrorpadiuni 3acobu;
— 3oHu Oe3nexu.

3anumanHnsa 014 CAMOKOHMPONIO0 Ma CAMONEPEBIPKU:
Sxi Hanpsimu 3axucTy iH(QOpMarii Bu 3HaeTe?
CdopmynroiiTe MOHATTS Mpasa.
SIxa cTpyKTypa IpaBOBUX aKTiB, sIKI OpPIEHTOBAHI HAa IPABOBUI 3aXUCT 1HPOpMAIIii?
Jlath O3HAYECHHS JIICH3II.
[Ilo Take KoMepIiiiiHa TAEMHULIS?
[Ilo 3abe3neuye opranizaiifHui 3aXucT?
Ha3BiTh OCHOBHI OpraHi3aliiiHi 3aXo/1u.
DyHKIIT CTy»)K0u Oe3neKu mianpueMcTBa (hipMu, opradizarii).
. 3aBnaHHsI ciryx0u Oesmexu mianprueMcTsa (hipmu, opratisarii).
10 1110 Take iHXeHepHO-TeXHiuHMiA 3axucT? Moro 3aBaanHs.
11.®13uyH1 3ac00U 3aXUCTY Ta iX 3aBJAHHS.
12.5Iki anmapatHi 3aco0u 3axuCTy iHGOpMAIIii BU 3HaeTe?
13.11o Take xpunrorpadis?

wCoNoGkWNE

Tema 8. 3axuct inpopmaniiiHux cucrem

Iliomemu:
Jlxepena koH1IeHIIHHOT 1H(OpMaIii.
[ndopmariitHa cucteMa sik 00’ €KT 3aXUCTy 1H(POpMaILi.
PiBHI 3axucTy 1HPOPMALIIHUX CUCTEM.
AHani3 Bpa3nuBOCTEW KOPIOPATUBHUX 1HPOPMALIHHUX CUCTEM.
OCHOBHI IPUHITUITY 3aXUCTY 1H(POpMAIIii.

Ocnoeni nonamma:
— Jlxepena koHpiaeHIiitHOT 1HPpOpMAIii;
— TexwuiuH1 HOCIT;
— Texniuni 3acobu 00OpoOkH 1HPOpMAIIii;
— IlpomucioBi Ta BUpOOHWY1 BI1IXO/IH,
— IndopwmariiitHa cucrema;
— KoH}ineHiiHICTS;
— JlocTynHicTh;
— IlimicHiCTS;
— 3axwurnieHa iHpopMalliifHa CUCTEMA;
— PiBHI 3axucty iH(OpMAIITHUX CUCTEM;
— KopnopaTtusHa iHdopmarliiiina cucrema,
— Tlpunnmnum 3axucty iH}opmari.

3anumannsa 011 cCAMOKOHMPOJII0 Ma CAaMonepesipKu:
[Ilo Take mxeperno iHdopMarii?
SIK1 iICHYIO0Th KaTeropii jJxkepen KoHpiaeHiHHOo1 1Hhopmariii?
3. [aiite Bu3HaueHHs 1HGOPMAIIITHOI CUCTEMH.

N =
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ki ckiagoBi Mae iHpopMaIlliiHa cuctema?

[I{o € 06’ ekTOM Ta MpEeAMETOM 3axXUCTy 1HPOopMaIlii?

Po3kpuiiTe MOHSTTS «ITICHICTHY.

Po3kpuiiTe MOHATTS «I0CTYIHICThY.

Pozkpuiite moHATTS KOH(IASHIIIHHOCTI 1HGOpMAITIi.

. Ha3BiTb ocHOBHI HampsiMu 3a0e3neueHHs 0e3nexku iHdopmarrii.

10 Ha3BiTh ocHOBHI XapaKTePUCTHKH iHbOpMaIIiiHOT cUCTEMHU.
11.Po3kpwmiiTe 3MICT MOJIEII CUCTEMU 3aXUCTy 1H(POPMAITii.

12 . SIxkuMu TTOKa3HUKAMH MOXE OyTH OIIIHEHO SKICTh PO3MOILITY JOCTYITY?
13.Ha3BiTh OCHOBHI MIPUHIIUIIK Ta PIBHI 3aXUCTY 1HHOPMALIIHUX CHCTEM.
14.5Ix1 icHYIOTh OCHOBHI IPHUHIIUITH 3aXHUCTY 1H()OpMaItii?

©oNo O~

Tema 9. IndpopmaniitHO-KOMYHiIKALIHI CHCTEMH Ta KOMIT'IOTEPHi Mepexi

Iliomemu:
Busznauenns iHpopManiiHO-KOMYHIKaLIMHUX CUCTEM.
3axuct 1H(popMalli B KOMIT FOTEPHUX MEPEkKAX.
besneka inpopmamiitnux pecypciB y IKCM na 6a3i ISO/IEC.
3anaui opranizaiii 6e3nexu iHGopMartlii Ta iHpopMaIIiHUX PECYPCIB.

e

Ocnoeni nonamma:
— bararopiBHeBa Mojienb 1HGOPMAIIITHO-KOMYHIKAIIHHOT CUCTEMU;
— 3axuct iHpopmallii B KOMIT IOTEPHUX MEpPEkKax;
— MepexeBa B3aeMo/1is;
— Crannmapr ISO/IEC 17799;

— besneka oOMiny iHMOpMaIli€ro i TpOrpaMHUM 3a0€3TICUCHHSIM.

3anumanua 0na CAMOKOHMPOJII0 MaA CAMONEPEsIipKu:
1. Po3kpuiite NOHATTS 1HPOPMaLIHHO-KOMYHIKAI[IHHOT CHCTEMH.
2. Ha3BiTsb piBHI iH(OpMALIIITHO-KOMYHIKaLIMHUX MEPEK.
3. CyTHICTb BUIAJKOBOTO METOY IOCTYITY JI0 PECYPCIB CUCTEMH.
5. SIki OCHOBHI THUIH MPOTOKOJIIB BUKOPUCTOBYIOTHCS B Mojieni ISO/OSI?
6. [lepepaxyiite ocHOBHI QyHKIIIT piBHIB Mozemni ISO/OSI.
7. Jlaiite BU3HaueHHs NOHATTIO «IP ampeca»?
8. Ha3BiTh OCHOBHI BUMOTH JJI TPOECKTYBAHHSI OLITBIIIOCTI MEPEKHUX MPOECKTIB.
9. OcHOBHI 3aBJaHHs 3aXUCTy 1HGOPMAIIIT B MEPEKi?
10. Pi3HOBUIM TOOYTOBM KOMIT IOTEPHUX MEPEK?
11. Illo noBuHHI BKJIIOYATH YToAd OOMIHY MPOrPaMHUM 3a0€3MeueHHIM?
12. Ha3BiTh 3aX0/111 yNpaBJiHHA 00p0oOKOI0 1 30epiranHsaM iHdopmarii.

Tema 10. OcHoBH ynpasJ/iiHHA iH(pOpMALIHHOI 0€3MeKOI0

Iliomemu:
1. Tlomituka iHdopmaliiHOT Oe3neKn opraHizali.
2. OcHOBHI npaBuiia iHopMaLIiHOT Oe3MeKH OpraHi3allli.
3. 3axoau ynpaBiliHHS 1HPOPMALIIMHOIO 0E3MEKOIO.
12



Ocnoeni nonammas:
— TlomiTuka iHbopMaIliiiHOi Oe3neKu opraHizariii;
— OO0'exT 1HDOpMaIIIfHOT Oe31eKH opraHizaliii;
— Cucrema 3abe3nedeHHs iHGOpMaIIiitHOT 0e3MMeKn opraHizailii;
— MeTtomosoris po3poOKHU TOTITUKHN O€3MEKH;
— Konnenis iHpopmaIiiiHoi 0e3neku;
— AHami3 pU3UKiB,;
— OcHoBHi ipaBwIa iHPOPMAITIHHOT OE3MEKN OpraHi3ailii;
— 3axonu ynpaBiiHHS iHGOpMaIiitHOIO 6€3MeKOoI0.

3anumanHa 011 CAMOKOHMPONIO MA CAMONEPESIPKU:
1. Ilo po3ymieTbces mifa "MoOMITUKOIO 1HGOPMaITIiHHOT Oe3meku"?
2. lllo mpencrasisie coboro cuctema 3abe3nedeHHs iHdopmaliiiiHoi 6e3neku opraxizarii?
3. SIxi € OCHOBHI MPHUHIIAIIH TTOTITHKA OE3MEeKH OpraHi3aiii?
. lllo nepenbauae anamniz pusukiB iHPopmarliiinoi chepu?
5. HaBeniTh 0cHOBHI npaBuia iHdopmamiinHoi 0e3neku oprasizanii.
6. SIki € BapiaHTH MOOY0BH CUCTEMH 3a0e3nedeHHs 1H(opMaiifHo1 Oe3mexu?
7
8

D

. HaBeniTh komIuiekc 3axo/1iB 13 3a0e3neueHHs Oe3nexu iHpopmarii.

.SIxi moBuHHI OyTH BUpOOJEHI Miaxoau 3abe3nedyeHHs Oe3neku 1HGopmMarlli Ha
MpaBOBOMY PiBHi?
9. dxi moBuHHI OyTH BHUpOOJIEHI mMiAX0oAM 3abesreueHHs Oe3neku 1HQopmallli Ha
oprasizaiiifHoMy piBH1?
10. Slki moBuMHHI OyTHM BHpPOOJICHI MiaX0oau 3abe3nedyeHHs Oesneku iHPopMalii Ha
TEXHIYHOMY PiBH1?
11. SIki € mpaBuiia PO3MEXKYBAHHS JOCTYIY KOPUCTYBadiB?
12. Illo micTuTH B 001 TOKyMEHTaIbHE 0(OPMIICHHS MOTITHKU Oe3MeKu?

Tema 11. 3a0e3neuenns iHpopManiitHOI Oe3neKH Y KpaiHu

Iliomemu:
1. Tndopmaniiina 6e3meka 1 ii Mice B CUCTEMI HallIOHAIBHOI Oe3MeKn Y KpaiHu.
2. OcHOBHI pealbHi Ta MOTEHIIIHI 3arpo3u iHpopMarliiHii 6e3neri YKpaiHu.
3. CtaH Ta nepcrneKTUBH PO3BUTKY iH(pOpMaIliiiHOi Oe3nekn Y KpaiHu.

OcHO6HI nOHAmMmMA:
— CucreMa HalllOHAJIbHUX 1HTEPECIB;
— BiiicekoBa Oe3rexa;
— Exonoriuna Oe3neka;
— Indopmaniiina 6e3neka;
— Cwnm 3a0e3mneueHHs Oe3IeKu;
— OcCHOBHI pealibHI Ta TOTEHIIITHI 3arPO3H.

3anumanHa 011 CAMOKOHMPOJIIO MaA CAMONEPesipKU:
1. 1o po3ymierbes mia "iHdopmariiiiHowo 6e3nekor Ykpainu "?
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2. ke 11 Miclie B CUCTeMI HaIllOHAILHO1 Oe3MeKu Y Kpainu?

3. OCHOBHI HampsIMU NOITUKH 1HGOpMaIIIiHOT Oe3neku Y Kpainu?

4. HaliBa)xJIMBIIII 3aBJaHHS B 00J1aCT1 1HPOpMaIliiHOI Oe3neKku?

5. SIki BiJIOMCTBA PETYIIOIOTH IIPABOB1 CTOCYHKH B 00J1aCT1 3aXUCTY 1H(pOopMaIrii?

6. Y saxux chepax mposBISIOTHECS OCHOBHI pealibHI Ta MOTEHITiHHI 3arpo3u Oe3Ielri
VYkpainu?

7. OxapakrepusyiTe 3arpo3u iHpopMalliiHii 6e3neni Ykpainu y BOeHHIH cdepi.

8. Oxapakrepu3syiiTe 3arpo3u iHpopMalliiHii Oe3mneri YKpaiHu B eKOHOMIUHIHN cdepi.
9. Oxapakrtepu3yiite 3arpo3u iHhopmaliiiHii 6e3neri YKpaiHu y B €K0JIOT1uHiH cdepi.

Tema 12. Cuctema Ta mojituka 3ade3nevyeHHst iHpopmaniiiHoi 0e3nekn YKpaiHu.

Iliomemu:

OcHoBHi QyHKI1Ii cucTeMu 3a0e3nedeHHs iH(opMaliifHoi 6e3neku YKpaiHu.
Mera (yHKIIOHYBaHHS, 3aBJaHHS CUCTEMU 3a0€3MeUeHHs 1HPOPMaLIITHOI Oe3MeKu.
[TomiTuka 1HOpMaLiiiHOT Oe3neKH 1 ii peanizalis B 3aKOHOAABCTB1 Y KpaiHH.
Opranu 3a6e3nedyeHHs iHpopmMalliitHoi Oe3MeKu 1 3aXUCTy 1HPOpMAIIii.
Meronau 3a6e3nedeHHs iHGoOpMaIiiHo1T 6e3neku YKpaiHu.
Oco6muBocTi 3a0e3nedeHHs iHGopMaIliitHOi 0e3nekn YKpainu B pizHUX chepax

CYCIIJIBHOTO KHUTTSL.

SohkwdrE

Ocnoeni nonamma:
— Tlonituka iHpOpMaLiifHOT Oe3MeKH;
— 3aKOHOJABCTBO B 00JIACTI 3aXUCTY 1H(HOpMALIii;
— JlepkaBHa cucTeMa 3axXucTy 1HPOpMAIIii.

3anumanHs 0N CAMOKOHMPOJII0 Ma CAMONEPesipKu:
1. IlonsTTs cuctemu 3abe3nedeHHs 1H(POpPMAIIiHOT OE3TEKH.
2. 'Y yomy moJisirae BiIMiHHICTh CUCTEMH 1H(GOPMAIIIITHOT O€3MeKH BiJl CUCTEMU
3a0e3nedeHHs iHhopMaIliitHoi Oe3nexu?
3. Buznaute meTy popMyBaHHS cUCTEeMU 3a0e3eueHHs iHdopMaliitHoi Oe3meKu.
4. OkpecniTh MeTOIU 3a0e31eueHHs 1H(POopMaIiitHOT OE3MEeKH.
5. OxapakTtepu3yiite 3abe3neueHHs iHdopMaliitHoi 6e3neku YKkpaiHu B cpepi eKOHOMIKH.
6. Oxapakrepusyite 3abe3nedyeHHs 1H(opmaniiiHoi Oe3neku VYkpainu B cdepi
BHYTPIIIHBOI Ta 30BHIIIHBOI MTOJITHKH.
7. SIx TnymauuThes 3a0e3neyeHHs iHdopMmaliiiHoi Oe3neku YKpaiHu y raiy3l HayKu Ta
TEXHIKHU?
8. SIk MOkHa oXapakTepu3yBaTH 3abe3neueHHs 1HopMmaIiiiHoi 6e3neku YKpainu y
3arajJbHO/IEPKABHUX 1H(HOPMAIITHUX 1 TEIEKOMYHIKAIITHUX cucTeMax?

Tema 13. Indopmauniiina 0e3nexka Ykpainu y cdepi npas i cBOOOX JIOAUHHA

Hiomemu:
1. IMonsarTsa npaBa Ha iHOpMAITiTO.
2. Buam iHdopMaIiifHuX mpae 1 cBOOOI 11X 3B'S30K 3 1HIIMMH IIpaBaMH Ta CBOOO1aMHU
JIIOJIMHY Ta TPOMAJISTHHHA.
3. CTpyKTypa KOHCTUTYIIIHHOTO TpaBa Ha 1HPOPMAIIIfO.
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4. HopmatuBHO-TipaBoBe 3abe3reueHHs iHopMaliiitHoi 6e3reku Y KpaiHu.

1
2.
3.
4

Ocnoeni nonamms::

— Buau iHbopMaIiifHuX mpas 1 CBOOO/;

— CTpyKTypa KOHCTUTYIIIITHOTO MTpaBa Ha 1H(OpMaIlilo;
— Indopmaniiinuii cyBepeHiTeT YKpainu;

— OcCHOBHI HanpsiIMU JiepKaBHOI omiTUKU y cepi T3I.

3anumanna 0na camoKOHRmMpPOJII0 Ma camonepesipKu:
JlaiiTe BU3HAUCHHS MOHSITTSA «IIPaBo Ha iH(opMaIlitoy.
SIK ciBBITHOCSTHCS MOHSTTS «IIPAaBO Ha iHPOpMAIIio», «iHbOopMaIliiiHi ipaBay ?
SIka cTpyKTypa KOHCTUTYIIHHOTO IpaBa Ha iH(opMalio?
Ha3BiTh OCHOBHI mpaBa Ta cBOOOIM B iHQOpMariiiHiil cdepi, 0 3aKPILITIOIOTHCS

Kouncrurymieo Ykpainu.

5.

[Ilo Bu BBaxaere ciijy 3poOUTH Uil CTBOPEHHS HAAINHOI CHUCTeMHM 3a0e3MeUYeHHS

1H(popmaliiiHoi Oe3neKkH 1 3aXucTy iHpopMarlliitHoi cepu cycniabcTBa?

6.

19,

Sxi 6a30Bi 3acaau iHQOpMaIlIHHOT O€3IMeKH HAIO1 IepKaBU 3aKJIaJIEHO Y cTaTTsax 17,
31, 32, 34, 50, 57 ta 64 Konctutyii Ykpainu?

7. SIxi mpaBoOB1 OCHOBM 1H(OPMAIIIHHOI MISUTBHOCTI 3akiafeHo y 3akoH Ykpainu «IIpo
1H(popMaIio»?
8. Hanaiite Bu3HaueHHs iHdopmaiiii 3rigHo 31 cT. 1 3akony Ykpainu «IIpo indopmariiroy.

9.

10.
11.
12.
13.
14,
15.
16.
17.
18.
19.
20.

Sxi ocHOBHI BuM 1H(MOpMaIli BU3Ha4Yar0ThCs y 3akoHi Ykpainu «IIpo iHpopmariiron?
Sk moxainseTbest iHGOpMAIis 32 PEKUMOM JOCTYITY 10 HEi?

Sk 3A1HCHIOETHCA KOHTPOJIb 32 PEKUMOM JIOCTYNY 110 1Hpopmarrii?

Sk moAiIg€eThCS 32 CBOIM IIPABOBUM PEKMUMOM 1H(OpMALis 3 00MEKEHUM TOCTYIOM?
Ska iHopMalig BIATHOCUTBCS 10 KOH(PIAEHIIHHOI?

Ska iHopmalig He Moxke OyTH KOH(IIEHUIHHO0?

Ska 1H(opMalig BITHOCUTHCA 10 TAEMHOI 1H(OpMaIii?

Yum Ta sIK BU3HAYA€ThCA 1HPOpMALIis, IO CKIAIA€ AEP>KaBHY TAEMHULIO?

UuM BH3HAYAETHCS CTYIIEHb TAEMHOCTI 1H(GOpMAITi?

Sxi rpudu TaEMHOCTI MOXYTh HaJlaBaTHCs 1HGOpPMAIIiT Ta KUK iX TEPMIHU 1T1i?

Sxa iHdopmarliis BXOAUTH 10 1HhOpMAIiHHUX pecypciB YKpaiHu?

Yuwm 3a6e3neuyerbest iHGOpMaIliiiHu CyBEpeHITET YKpaiHu?
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