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вірусів проникають у комп’ютери, незважаючи на антивірусний захист. Хакери придумують все нові й 
нові способи заразити техніку. 

Антивірус - програмний засіб, призначений для боротьби з вірусами. Антивіруси можна розділити 
на дві великі категорії: 

 Призначені для безперервної роботи - до цієї категорії відносяться засоби перевірки при доступі, 
поштові фільтри, системи сканування трафіку Інтернет, інші засоби, що сканують потоки даних. 

 Призначені для періодичного запуску - різного роду засобу перевірки за запитом, призначені 
для однократного сканування певних об'єктів. До таких засобів можна віднести сканер на вимогу файлової 
системи в антивірусному комплексі для робочої станції, сканер на вимогу поштових скриньок і загальних 
папок в антивірусному комплексі для поштової системи. 

Як показує практика, запобігти виникненню проблеми набагато простіше, ніж намагатися згодом 
неї вирішити. Саме тому сучасні антивірусні комплекси здебільшого мають на увазі безперервний режим 
експлуатації. Проте, засобу періодичної перевірки набагато ефективніше при боротьбі з наслідками 
зараження й тому не менш необхідні. 

Але також можна захиститись від віруса без допоміжних програм націлених на захист.  До загальних 
засобів, що допомагають запобігти зараженню та його руйнівних наслідків належать: 

 резервне копіювання інформації (створення копій файлів і системних областей жорстких дисків); 
 уникнення користування випадковими й невідомими програмами. Найчастіше віруси 

розповсюджуються разом із комп'ютерними вірусами; 
 перезавантаження комп'ютера перед початком роботи, зокрема, у випадку, якщо за цим 

комп'ютером працювали інші користувачі; 
 обмеження доступу до інформації, зокрема фізичний захист дискети під час копіювання файлів із 

неї. 
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Існує багато задач, які вирішують системи штучного інтелекту: задачі розпізнавання образів, розуміння 
тексту, створення експертних систем, доведення теорем, моделювання процесів і явищ, діагностики та постановки 
діагнозу. Проте, однією з основних є задача розпізнавання образів.  

Розпізнавання образів (об’єктів, сигналів, явищ чи процесів) – задача, яку людині доводиться вирішувати 
практично кожну секунду. Для вирішення цієї задачі людина застосовує великі ресурси свого мозку, включаючи 
одночасно біля 10 – 12 млрд. нейронів. Саме це дає можливість людям миттєво впізнавати один одного, з великою 
швидкістю читати печатні та рукописні тексти, безпомилково водити автомобілі у складному вуличному трафіку, 
здійснювати відбраківку деталей на конвеєрі, розгадувати коди та інше.  

Розпізнавання являє собою задачу перетворення вхідної інформації, в якості якої доречно розглядати 
деякі параметри, ознаки розпізнаваних образів, в вихідну, що представляє собою висновок про те, до якого класу 
належить розпізнаваний образ. Розпізнавання використовуються в різноманітних сферах життя людини: у 
медицині, металургії, банківській справі, інформаційних технологіях, біометрії, охоронній системі, тощо. У 
кожній галузі розпізнавання виконує певну роль. Такі системи набули широкого розповсюдження і в кібербезпеці 
під час розпізнавання загроз, аномалій та кібератак в інформаційних системах на основі аналізу даних що 
зчитуються з певних датчиків інформаційної системи (службового програмного забезпечення, операційних 
систем, апаратного забезпечення комп'ютерів та мереж, тощо). Крім того, методи розпізнавання застосування і в 
робототехніці, так як роботи повинні безпосередньо сприймати зовнішній світ, і, відповідно, мати пристрої 
машинного зору.  
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Застосування методів розпізнавання в інформаційних системах в першу чергу пов’язано з завданнями 
захисту інформації. Створюються системи розпізнавання кіберзагроз, які ідентифікують кібератаки по 
притаманним їм ознакам.  Для створення інтелектуальної системи розпізнавання кібератак необхідно вирішити 8 
основних задач, пов’язаних з розробкою інтелектуального захисту інформації [1]. Саме тому, метою цієї роботи є 
розгляд основних завдання, що виникають в процесі проектування і побудови інтелектуальних систем 
розпізнавання кібератак. 

Завдання 1 полягає в тому, щоб визначити повний перелік ознак (параметрів), що характеризують 
кібератаки, аномалії та загрози для розпізнавання яких розробляється дана система. В якості первинних ознак 
можна використовувати параметри які зчитуються з певних програм, наприклад, кількість пакетів та час за який 
вони надходять до системи або експериментальні дані одержані в ході реалізації тестів на проникнення у 
комп’ютерну систему. В якості вторинних ознак для розпізнавання аномалій, загроз та кібератак можна 
використати різноманітні статистичні характеристики, наприклад дані моніторингу. 

Завдання 2 полягає в проведенні первісної класифікації розпізнаваних об'єктів або явищ, в складанні 
апріорного алфавіту класів. Кібератаки поділяються на такі класи: DOS, R2L, U2R, PROBE. Denіal of Servіce (DOS) 
– кібератаки відмови систем від обслуговування, яка характеризується генеруванням великого об’єму трафіку, що 
призводить до перевантаження і блокування серверу; Remote to User (R2L) – кібератаки, що характеризуються 
одержання доступу нелегітимним (незареєстрованим) користувачем несанкціонованого віддаленого доступу до 
інформації управління; User to Root (U2R) – кібератаки, що передбачають несанкціоноване розширення 
повноважень нелегітимних (незареєстрованих) користувачів до рівня локального суперкористувача 
(адміністратора); Probіng (PROBE) – кібератаки сканування портів з метою одержання конфіденційної інформації. 

Завдання 3 складається в розробці апріорного словника ознак. До словника ознак можна віднести:  
1) Базові ознаки – ця група містить ознаки, які можна отримати з заголовка мережевого пакету; 
2) Мережеві ознаки – ця група включає у себе ознаки, які можна порахувати по відношенню до часового 

вікна у 2 секунди; 
3) Контентні ознаки – ця група містить ознаки, які можна отримати з вмісту пакетів, такі як спроба 

авторизації чи спроба створення файлу. 
Завдання 4 складається в описі всіх класів апріорного алфавіту класів на мові ознак, включених в 

апріорний словник ознак. При створенні системи розпізнавання кібератак будуть враховуватися параметри 
мережевого трафіка бази даних KDD 1999 Kup Data. 41 параметр – максимальна кількість інформації, яку можна 
було б отримати з аналізу пакетів. 

Завдання 5 полягає в розбитті апріорного простору ознак кібератак на області, відповідні класам 
апріорного алфавіту класів. На підставі вхідних параметрів оточення формуються множина можливих атак та 
відповідна їм множина можливих параметрів, згідно значень яких можна виявити аномальний стан, породжений 
відповідним елементом з множини. Для виявлення аномального стану кожному типу атаки множини ставиться у 
відповідність підмножина параметрів з множини параметрів, згідно з яким можна виявити підозрілу активність в 
системі. Таким чином формується множина пар - “атакапараметри”, в якій кожній атаці буде відповідати набір 
параметрів. 

Завдання 6 полягає у виборі алгоритмів розпізнавання, що забезпечують віднесення розпізнаваної 
кібератаки до того чи іншого класу або їх деякої сукупності. Алгоритми розпізнавання ґрунтуються на порівнянні 
тієї чи іншої міри близькості або міри схожості розпізнається об'єкта з кожним класом. В алгоритмах 
розпізнавання, що базуються на використанні детермінованих ознак, в якості міри близькості використовується 
середньоквадратичне відстань між даним об'єктом зі і сукупністю об'єктів, які являють собою клас. В алгоритмах 
розпізнавання, що базуються на використанні імовірнісних ознак, в якості міри близькості використовується 
ризик, пов'язаний з рішенням про приналежність розпізнаваного об'єкта до класу. В алгоритмах розпізнавання, що 
базуються на використанні логічних ознак, не використовується поняття «міра близькості». Коли побудовано опис 
класів на мові логічних ознак у вигляді відповідних співвідношень, при підстановці в ці співвідношення значень 
ознак, що характеризують розпізнаваний об'єкт, автоматично виникає відповідь: до якого класу або класів цей 
об'єкт може бути віднесений і до яких він не відноситься.[2] 

Метод інтелектуального розпізнавання кіберзагроз з використанням логічних ознак дає можливість  
отримати результат навіть в ситуації, коли немає даних по функціях, що описують розподіл значень ознак 
кібератаки. В рамках методу запропоновані логічні процедури розпізнавання загроз.[2] Парадигмою побудови 
логічних процедур розпізнавання загроз є відшукання інформативних фрагментів описів об'єктів. Ці фрагменти 
при створенні, конкретних проектних рішень для системи розпізнавання, дозволять однозначно робити висновок 
про наявність (або відсутність) атаки (аномалії, загрози) в рамках класу. Вхідні дані - ознаки аномалій, атак і 
кіберзагроз.  

Завдання 7 полягає у визначенні робочого алфавіту класів і робочого словника ознак системи 
розпізнавання. Інформативними вважаються ознаки, які відображають певні закономірності в описах об'єктів, 
використовуваних для навчання. У системі розпізнавання кіберзагроз інформативними вважаються такі 
фрагменти, які зустрічаються в описах об'єктів одного типу загроз, але не зустрічаються в описах об'єктів інших 
класів кіберзагроз. 

Наприклад, при розпізнаванні DOS-атак системою розпізнавання будуть враховуватися наступні 
параметри: 
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Параметр Опис 
duratіon тривалість з’єднання 

protocol_type тип протоколу (tcp, udp, та ін.) 
servіce мережева служба отримувача(http, telnet) 

flag стан з’єднання 
src_bytes число байтів переданих від джерела до отримувача 
dst_bytes число байтів переданих від отримувача до джерела 

land 1 якщо з’єднання по ідентичним портам, 0 в інших випадках 
wrong_fragment кількість невірних пакетів 

urgent кількість пакетів з флагом urg 
 
Завдання 8 полягає у виборі показників ефективності системи розпізнавання та алгоритмів оцінки 

їх значень. Для кожного класу кількість ознак варіюється від 3 до 9. Інформативність ознаки змінюється в 
діапазоні від -1 до +1. Для оцінки ефективності процедур розпізнавання можна використовувати метод 
ковзного контролю [3]. Під час тестування розробленого методу інтелектуального розпізнавання загроз, в 
якості вхідних даних для навчання та тестування використовувалася база даних KDD Cup Data. 

Таким чином, ми проаналізували основні завдання, які необхідно вирішити в процесі 
проектування і побудови інтелектуальних систем розпізнавання кіберзагроз. Без їх вирішення не можлива 
побудова ефективно-функціонуючих систем інтелектуального розпізнавання образів в галузі 
кібербезпеки. 
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Вже давно стало зрозуміло, що компаніям потрібно в обов'язковому порядку реагувати на дедалі 

зростаючу кількість попереджень систем безпеки. А з урахуванням швидкості, з якою в 2018 році 
поширювалися по світу атаки вірусів-вимагачів, і все більш жорстких законодавчих вимог реакція повинна 
бути набагато швидшою. В умовах дефіциту відповідних фахівців компанії звертаються до засобів 
машинного навчання і штучного інтелекту для автоматизації процесів безпеки. 

В контексті інформаційної безпеки штучний інтелект (artificial intelligence, AI) - це програмне 
забезпечення, здатне інтерпретувати стан середовища, розпізнавати в ній події і самостійно вживати 
необхідних заходів. AI особливо добре справляється з розпізнаванням закономірностей і аномалій, тому 
може бути прекрасним інструментом виявлення загроз. 

Системи машинного навчання - це ПЗ, здатне самостійно навчатися на введених людиною даних 
і результатах виконаних дій. Засоби машинного навчання здатні будувати прогнози, спираючись на 
відомості про розвиток подій в минулому. 

Застосування штучного інтелекту і машинного навчання для виявлення загроз. 
У компаніях вже почали користуватися штучним інтелектом і машинним навчанням для 

розпізнавання загроз безпеки і реагування на них. З'явилися досить потужні інструменти, але потрібно 
визначитися, як включити їх в загальну стратегію кібербезпеки підприємства. 

Наприклад, в банку Barclays Africa застосовують штучний інтелект для виявлення ознак 
компрометації систем в локальній корпоративній мережі і в хмарі. При цьому потрібна обробка 
гігантських обсягів даних, а в зв'язку з швидкою зміною світового ландшафту загроз і зростаючим 
взаємодією атакуючих, для протистояння їм необхідні найпередовіші технології та методи. Нарікаючи на 
гострий дефіцит фахівців, в банку зазначають, що вирішувати завдання безпеки вручну сьогодні вже 
просто неможливо. 


