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Атака Filecoder.Shade (січень 2019). Це вірус-шифрувальник, атака якого завжди починалась з 
отримання жертвою листа російською мовою з ZIP-архівом info.zip або inf.zip. У вкладенні, в середині 
архіву, знаходився завантажувач, який і загружав шифрувальника. Після зараження жертва отримувала 
інструкції з оплати російською та англійською мовами в ТХТ-файлі. 

Наразі активно розповсюджується шкідливе програмне забезпечення, яке використовує WinRAR 
exploit (#CVE-2018-20250) (лютий- березень 2019). Дана прогармка надає можливість розпакувати файли 
з архіву в потрібну зловмисникам папку, а не призначену користувачем. Таким чином вони можуть 
помістити шкідливий код в папку автозавантаження Windows, який буде автоматично виконуватися при 
кожному завантаженні системи. 

Сьогодні, під час підготовки до виборів, активно іде фішингова розсилка (28.03.2019) від імені 
Центру соціальних та маркетингових досліджень (SOCIS). Тому треба бути пильними. 

Висновок. Для того щоб себе захистити від вірусів потрібно: мати антивірусні програми, правильно 
їх налаштувати; знати через які порти відбувається зараження і закрити їх; не переходити на підозрілі 
сторінки та не скачувати невідомі файли; під час встановлення програм не вимикати антивірусну 
програму; не водити свої дані на підозрілих сайтах. Значна частина атак відбувались через халатне 
ставлення людини до безпеки, отже потрібно проводити роз’яснювальну роботу серед користувачів щодо 
можливих шляхів зараження та навчати людей основним принципах захисту своїх комп’ютерів. 
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Вступ. На сьогоднішній день хмарні сервіси стали настільки поширеними і тісно інтегрованими з 

обладнанням провідних виробників комп'ютерів і різних гаджетів, що багато хто навіть не замислюються 
про те, де саме зберігаються їхні дані і що з ними може статися. Хмарнi обчислення — це модель 
забезпечення зручного доступу на вимогу через мережу до обчислювальних ресурсiв, якi можуть бути 
оперативно наданi та звiльненi з мiнiмальними управлiнськими затратами та зверненнями до провайдера.  

Основнi поняття та визначення. Хмарнi системи забезпечують просту й унiфiковану взаємодiю 
мiж постачальником i користувачем включають програмне забезпечення, тобто сервiсну пiдсистему, та 
базу даних iз багаторазовим доступом. Хмарний сервiс є особливою клiєнт-серверною технологiєю, яка 
передбачає використання клiєнтом ресурсiв (процесорного часу, оперативної пам’ятi, дискового простору, 
мережевих каналiв, спецiалiзованих контролерiв, програмного забезпечення тощо) групи серверiв у 
мережi, якi взаємодiють наступним чином:  

 для клiєнта вся група виглядає як єдиний вiртуальний сервер;  
 клiєнт може прозоро та гнучко змiнювати обсяги споживання ресурсiв у разi змiни своїх потреб. 

 За допомогою провайдерiв хмарних рiшень можна орендувати через мережу Iнтернет 
обчислювальнi потужностi та дисковий простiр. Переваги такого пiдходу – доступнiсть i можливiсть 
гнучкого масштабування. Пiд час використання хмарних технологiй програмне та технiчне забезпечення 
надається користувачевi як Iнтернет-сервiс. NIST США запропонував модель хмари, яка складається з 
п’яти основних характеристик, трьох моделей обслуговування i чотирьох моделей розгортання. Основнi 
характеристики хмари:  

 самообслуговування на вимогу;  
 унiверсальний доступ по мережi;  
 об’єднання ресурсiв;  
 облiк споживання. 
  Iснують такi моделi обслуговування у хмарних технологiях:  
 програмне забезпечення як послуга (SaaS); -  користувач не купує SaaS-додаток, а  
 орендує його  
 платить за його використання деяку суму в місяць. SaaS провайдер піклується про  

працездатність додатків, здійснює технічну підтримку користувачів, самостійно встановлює оновлення. 
Таким чином, користувач менше думає про технічну сторону питання, а зосереджується на своїх бізнес-
цілях. 

 платформа як послуга (PaaS) - модель надання хмарних обчислень, при якій споживач отримує  
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доступ до використання інформаційно-технологічних платформ: операційних систем, систем управління 
базами даних, зв’язного програмного забезпечення, засобів розробки і тестування розміщених у хмарних 
провайдерах.  

 Iнфраструктура як послуга (IaaS) - це модель обслуговування, в межах якої споживачу надається  
можливість керувати засобами обробки та збереження, комунікаційними мережами, та іншими 
фундаментальними обчислювальними ресурсами, на базі яких споживач може розгортати та виконувати 
довільне програмне забезпечення, до складу якого можуть входити операційні системи та прикладні 
програми.  

Обчислювальна хмара може бути розгорнута як: 
 хмара; 
 громадська хмара; 
 публiчна хмара; 
 гiбридна хмара. 

 Проблемні питання захисту інформаціїї в хмарних технологіях. Головними проблемами, якi 
потребують детального аналiзу та вирiшення, є такi:  

 Проблема привiлегiйованих користувачiв. Найбiльшу загрозу для безпеки iнформацiї в хмарi  
становлять користувачi, якi мають привiлейований доступ до функцiй системи або адмiнiстратори хмарних 
сервiсiв, тому для зменшення ризику можливих деструктивних дiй з їх боку, доцiльно вести незалежний 
нагляд та контроль за їх дiями в хмарi.  

 Однiєю з головних проблем, що гальмує поширення хмарних обчислень, є невiдповiднiсть  
законiв у сферi обробки, передачi, збереження та захисту iнформацiї рiзних держав. Вирiшення цiєї 
проблеми є ключовим фактором для можливостi фiзичного розмiщення серверiв постачальника хмарних 
сервiсiв у рiзних країнах та регiонах.  

 Питання довiри до постачальника послуг можуть бути вирiшенi лише за рахунок проведення  
аудиту безпеки постачальника хмарних послуг та перевiрки вiдповiдностi його системи безпеки 
мiжнародним вимогам до захисту iнформацiї, що сформульованi в мiжнародних стандартах.  

 Питання загальних вразливостей у хмарi практично нiчим не вiдрiзняються вiд аналогiчних у  
традицiйних системах, за винятком того, що знайдена одна вразливiсть може бути використана  
для всiєї хмари.I в цей час її критичнiсть набагато бiльша, бо вона може з легкiстю уразити всiх 
користувачiв даного постачальника послуг.  

 Проблеми доступностi до сервiсiв та даних користувачами, вiдновлення їх роботи пiсля збоїв,  
чи втрати даних повиннi вирiшуватися на адмiнiстративному та правовому рiвнях. При укладаннi 
договорiв з користувачем мають бути чiтко визначенi обов’язки сторiн та мiра їх вiдповiдальностi в 
залежностi вiд обставин подiї, що призвела до цих наслiдкiв, а розслiдування повинна проводити третя 
незалежна сторона.  

 Проблема надання доступу, спiльного доступу та блокування доступу до ресурсiв i даних у хмарi  
користувачам та проблема захисту iнтелектуальної власностi в хмарi, зокрема програмного забезпечення 
та даних. 

Висновки. Отже, із проведеного нами дослідження можна зробити наступні висновки: Питання 
iнформацiйної безпеки технологiї хмарних сервiсiв потребують значного вдосконалення, а в багатьох 
аспектах – першочергових розробок i напрацювань. Зi всiєю сукупнiстю переваг, якi надає використання 
хмарних обчислень, є багато питань безпеки, якi на сьогоднi не достатньо добре проаналiзованi та 
знаходяться ще на стадiї обговорення. 
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