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ДО ДЕЯКИХ ПИТАНЬ ПРОТИДІЇ ЗЛОЧИНАМ В ІНФОРМАЦІЙНІЙ СФЕРІ 
В сучасних умовах науково-технічного прогресу розвиток сучасного суспільства ха-

рактеризується надзвичайним збільшенням різноманітних злочинів в інформаційній сфе-
рі, в зв’язку з вищевказаним необхідно проаналізувати особливості злочинів в інформа-
ційній сфері, оскільки їх дослідження, на нашу думку, має не тільки теоретичне, a й 
практичне значення. 

Одразу зазначимо, що сучасні технології є одними з основних засобів розвитку всіх 
сфер суспільного життя та взаємозв’язків міжнародної спільноти. Як зазначає Ду-
тов М.М., при посередництві комп’ютерних мереж здійснюються функції приватного 
та публічного характеру, реалізуються завдання держав, фізичних та юридичних осіб у 
різних сферах життєдіяльності, в тому числі електронна комерція [1, с. 122]. 

Так, зазначаємо, що у розділі XVI Кримінального кодексу України (далі – КК) перед-
бачена відповідальність за злочини у сфері використання електронно-обчислювальних 
машин (комп'ютерів), їх систем чи комп'ютерних мереж та мереж електрозв'язку [2]. Вза-
галі, поняття «злочини в сфері використання комп’ютерних систем» належать до пред-
мету дослідження кримінального права. Так, щодо кваліфікації злочинів в сфері застосу-
вання використання комп’ютерних систем обов’язковою є наявність специфічного 
родового об’єкту, який являє собою певні суспільні блага у сфері використання саме 
комп’ютерних систем, а не все коло суспільних благ, на які потенційно можуть посягати 
комп’ютерні злочини, а саме – безпеку використання комп’ютерних систем. На думку, 
Панова М.І. родовим об'єктом даних злочинів є інформаційна безпека, а безпосереднім – 
нормальне функціонування електронно-обчислювальних машин (комп'ютерів), систем, 
комп'ютерних мереж, комп'ютерної інформації та мереж електрозв'язку [3, с. 1064]. Ми 
погоджуємось з вищезазначеною позицією, оскільки також вважаємо, що об’єктом даних 
злочинів є суспільні відносини в сфері інформаційної безпеки. Виходячи з об’єкту, при-
таманному для інформаційних злочинів, або як їх ще називають комп’ютерними злочи-
нами є необхідність визначити види таких злочинів не тільки в Україні, a й в світі. 

Так, основними видами комп’ютерних злочинів у світі є: 1) несанкціонований дос-
туп до комп’ютерних мереж; 2) створення і поширення комп’ютерних вірусів; 
3) комп’ютерний саботаж; 4) виготовлення і збут спеціальних засобів для отримання 
неправомірного доступу до комп’ютерної інформації, комп’ютерної системи або мере-
жі; 5) порушення правил експлуатації комп’ютерної системи або мережі; 6) розкрадан-
ня шляхом використання комп’ютерної техніки; 7) комп’ютерне шахрайство; 8) кібер-
тероризм, поширення спаму, комп’ютерне підроблення, використання комп’ютерних 
даних і технологій з метою отримання прибутку шляхом створення фінансових та ін-
ших «пірамід» [4, с. 390-391]. 

В свою чергу, розділі XVI КК до числа комп’ютерних відносить: 1) несанкціоноване 
втручання в роботу ЕОМ (комп’ютерів), автоматизованих систем, комп’ютерних мереж 
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чи мереж електрозв’язку (ст. 361);  2) створення з метою використання, розповсюджен-
ня або збуту шкідливих програмних чи технічних засобів, а також їх розповсюдження 
або збут (ст. 361-1); 3) несанкціоновані збут або розповсюдження інформації з обмеже-
ним доступом, яка зберігається в ЕОМ (комп’ютерах), автоматизованих системах, 
комп’ютерних мережах або на носіях такої інформації (ст. 361-2); 4) несанкціоновані дії 
з інформацією, яка обробляється в ЕОМ (комп’ютерах), автоматизованих системах, 
комп’ютерних мережах або зберігається на носіях такої інформації, вчинені особою, 
яка має право доступу до неї (ст. 362); 5) порушення правил експлуатації ЕОМ 
(комп’ютерів), автоматизованих систем, комп’ютерних мереж чи мереж електрозв’язку 
або порядку чи правил захисту інформації, яка в них оброблюється (ст. 363); 6) переш-
коджання роботі ЕОМ (комп’ютерів), автоматизованих систем, комп’ютерних мереж чи 
мереж електрозв’язку шляхом [4, с. 749]. 

Як ми бачимо, чинне українське законодавство не в повній мірі відображає основні 
злочини в даній сфері, які є присутніми в законах про кримінальну відповідальність 
інших країн. Як приклад, на сьогодні в КК відсутній такий вид злочину, як кібертеро-
ризм, тобто поширення спаму, комп’ютерне підроблення, використання комп’ютерних 
даних і технологій з метою отримання прибутку шляхом створення фінансових та ін-
ших «пірамід».  

В зв’язку з тим, що комп'ютерна епоха призвела до появи кіберзлочинності – небез-
печного й маловивченого явища, на нашу думку, було б доцільно доповнити КК відпові-
дною нормою, яка в регламентувала відповідальність за даний вид злочину. Разом з тим 
необхідно відмітити, що відповідні злочини можуть вчинятися не тільки в комп’ютерних 
мережах, але й на телекомунікаційних та інформаційно-телекомунікаційних системах, 
котрі також можуть бути полем активних кібератак зловмисників [5, с. 24]. 

В контексті вищезазначеного відмічаємо, що на сьогодні є законопроект «Про вне-
сення змін до деяких законів України щодо посилення відповідальності за вчинені  
правопорушення у сфері інформаційної безпеки та боротьби з кіберзлочинністю», в по-
яснювальній записці якого зазначено, що законопроект розроблено у зв’язку з необхід-
ністю підвищення ефективності заходів спрямованих на протидію кіберзлочинності, а 
також терористичним проявам на території України [6].  Тобто, ми бачимо намагання 
законодавця узаконити відповідальність за кіберзлочинність. Ми підтримуємо дану по-
зицію, a також пропонуємо доповнити розділ XVI КК ст. 362-3, a саме встановити кри-
мінальну відповідальність за спам-розсилання. Окрім цього, на нашу думку, було б до-
цільно посилити санкції в інших злочинах у цій сфері, оскільки в переважній більшості 
випадків покарання за комп’ютерні злочини не пов’язано з позбавленням волі, що є 
суттєвим фактором у подальшому збільшенні кількості таких видів злочинів. 
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КООПЕРАЦІЯ ЯК ФОРМА ЕКОНОМІЧНОЇ СПІВПРАЦІ:  
ГОСПОДАРСЬКО-ПРАВОВИЙ АСПЕКТ 

Відповідно до статті 1 Закону України «Про кооперацію» кооперацією є система 
кооперативних організацій, створених з метою задоволення економічних, соціальних та 
інших потреб своїх членів [1].  

Таким чином, українське законодавство визначає кооперацію лише як систему спе-
ціалізованих господарських (кооперативних) організацій, створених для задоволення 
різноманітних (економічних, соціальних, культурних та ін.) потреб їхніх членів, що не 
в повній мірі відображає правову природу цього соціально-економічного явища, яке 
протягом останніх майже 200 років активно розвивається в усьому світі.  

Так, М. І. Зібер розглядав кооперацію в макроекономічному аспекті як форму організа-
ції суспільного виробництва [2, с. 215, 216]; відомий дослідник кооперації М. Туган-
Барановський трактував кооперацію, насамперед, як форму суспільно-економічної органі-
зації працівників з метою захисту своїх інтересів господарськими методами [3]; в сучасних 
наукових працях економічного спрямування термін «кооперація» розкривається більш ши-
роко – як об’єднання праці, що спрямоване на досягнення спільної господарської мети. 

На нашу думку, сучасну кооперацію слід розглядати у двох аспектах: як сукупність 
кооперативних організацій, які об’єднуються в спілки з метою захисту власних інте-
ресів та інтересів своїх членів, а також як форму економічної співпраці господарських 
та інших організацій задля досягнення певної мети. 

Необхідно відмітити, що в розвинених країнах світу вже тривалий час активно ви-
користовується метод кооперації у сфері виробництва та надання послуг, що забезпечує 
диверсифікацію промислового виробництва, розвиток науково-технічного прогресу і, 
як наслідок цього, – позитивно впливає на зростання економіки в цілому. Кооперація 
суб’єктів господарювання між собою, а також з науковими і науково-дослідними уста-
новами сприяє спеціалізації виробництва, підвищенню продуктивності праці, розвитку 
наукових досліджень і впровадженню сучасних наукових розробок, створюючи перед-
умови для розробки новітніх високотехнологічних зразків продукції.  

Така взаємовигідна економічна співпраця може здійснюватися як в середині однієї 
держави так і за участю іноземних господарських організацій та наукових і науково-
дослідних установ.  

Згідно зі статтею 1 Закону України «Про зовнішньоекономічну діяльність» взаємодія 
двох або більше суб'єктів господарської діяльності, серед яких хоча б один є іноземним, 
при якій здійснюється спільна розробка або спільне виробництво, спільна реалізація кін-
цевої продукції та інших товарів на основі спеціалізації у виробництві проміжної проду-
кції (деталей, вузлів, матеріалів, а також устаткування, що використовується у комплекс-
них поставках) або спеціалізації на окремих технологічних стадіях (функціях) науково-
дослідних робіт, виробництва та реалізації з координацією відповідних програм госпо-
дарської діяльності – є міжнародною кооперацію [4].  

Міжнародна кооперація забезпечує спеціалізацію виробництва та значну економію 
коштів на виробництво високотехнологічних видів продукції. Саме завдяки міжнародній 


