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ПЕРЕДМОВА 

 

Навчальна дисципліна «Інформаційна безпека держави» цілком 

відповідає вимогам підготовки достатньо компетентних спеціалістів в галузі 

інформаційної безпеки. Проте, ця дисципліна має бути посилена і підкріплена 

завданнями, тестами та іншими вправами, котрі забезпечували б органічний 

зв’язок теорії з практичною діяльністю і дали б змогу студентам більш 

глибоко засвоювати навчальну дисципліну та накопичувати необхідні 

компетенції.  

Запропоновані завдання включають методичні вказівки до виконання, 

варіанти завдань, критерії оцінювання. За допомогою контрольної роботи та 

запропонованих завдань досягається більш глибоке опанування теорії, що 

здійснюється за допомогою розвитку логічного мислення через виконання 

індивідуальних завдань та дає змогу студентам осмислити нові для них 

поняття. Завдання для роботи скомпоновані відповідно до робочої програми 

дисципліни, що полегшує і робить більш зручною організацію навчального 

процесу і викладачам, і студентам. 

Завдання для контрольної роботи студентів можуть використовуватися 

як для аудиторної, так і домашньої роботи. Вони спрямовані на розвиток 

аналітичних здібностей, а також уміння користуватися теоретичними 

посиланнями у вирішенні практичних завдань та вміння користуватися 

програмним забезпеченням і спеціальною літературою.  

Під час виконання контрольної роботи студенти повинні ознайомитися 

та вивчити лекційний матеріал, запропонований викладачем. Основою для 

вивчення є літературні джерела, наведені в даній розробці. За наявності 

незрозумілих питань студентам рекомендується звернутись за консультаціями 

до викладача з метою отримання всіх необхідних пояснень щодо організації 

контрольної роботи та пошуку додаткових літературних джерел. Викладачем 

надаються додаткові роз’яснення та індивідуальні консультації для 

підвищення компетентності студентів та розширення спектру їх знань. 
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КРИТЕРІЇ ОЦІНЮВАННЯ КОНТРОЛЬНОЇ РОБОТИ 

З даного курсу контрольна робота проводиться у формі виконання 

індивідуального завдання по конкретному варіанту. 

Для захисту контрольної роботи студент повинен відповісти на три 

питання за вибором викладача по різних частинах індивідуального варіанта. В 

тому випадку, коли студент відповідає на всі питання без помилок (або з 

несуттєвими помилками), контрольна робота вважається захищеною. Якщо 

при відповіді студент допускає грубі помилки, або питання виконані менш 

ніж на половину, то робота вважається незахищеною.  

 

Шкала оцінювання знань студентів при виконанні контрольної роботи 
 

Рівень виконання контрольної роботи 
Кількість 

балів 
- усі питання розглянуті  повністю і правильно; 

- посилання на літературу здійснено правильно; 

- показано вміння самостійно формулювати висновки; 

- присутній творчий підхід при виконанні роботи;  

- використано новітні інформаційні технології. 

9… 10 

- питання розглянуті  повністю, але  допущені незначні помилки; 

- частина матеріалу викладена не аргументовано;  

- у висновках містяться помилки та недоречності. 
6… 8 

- питання розглянуті , але містять грубі помилки; 

- робота виконана не у повному обсязі та допущено значні помилки; 

 - не сформульовані висновки за результатами роботи. 
3… 5 

- питання розглянуті частково і неякісно; 

- висновки не зроблені; 

- вимоги по оформленню роботи не виконані.  
0… 2 

 

Оцінка за виконання контрольної роботи,  додається до підсумкової 

модульної оцінки, переведеної за шкалою ECTS. 

 

Вибір варіанту контрольної роботи. 

 

Варіант контрольної роботи видається студенту викладачем згідно 

порядкового номеру в списку академічної групи або за власним бажанням. 
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ВАРІАНТИ КОНТРОЛЬНОЇ РОБОТИ 

1. Актуальні проблеми інформаційної безпеки в Україні і шляхи їх 

вирішення. 

2. Національні інтереси України в інформаційній сфері та шляхи їх 

забезпечення. 

3. Правові аспекти і законодавче забезпечення захисту інформації в Україні. 

4. Характеристика основних видів національної безпеки України. 

5. Проблеми захисту персональних даних в Україні. 

6. Стратегія кібербезпеки України. 

7. Стан тенденції та проблеми захисту інформації в інформаційних системах. 

8. Інформаційна війна: сутність, методи та засоби ведення. 

9. Захист банківської таємниці в Україні. 

10.  Державна таємниця та система її охорони. 

11. Класифікація загроз інформації сучасних інформаційних систем та мереж. 

12. Класифікація каналів витоку інформації в сучасних інформаційних 

системах. 

13. Рекомендації по організації системи захисту інформації в комерційних 

структурах. 

14. Основи державної інформаційної політики в сфері захисту інформації. 

15. Інформаційні системи та технології  як об'єкти інформаційної безпеки. 

16. Роль і місце інформаційної безпеки в загальній системі національної 

безпеки держави. 

17. Інформаційні системи та технології як об'єкти інформаційної безпеки. 

18. Основи нормативно-правового забезпечення захисту інформації в 

комп'ютерних системах. 

19. Інформаційна безпека в Internet: кримінологічний аспект. 

20. Особливості розвитку Internet в Україні і інформаційна безпека. 

21. Безпека інформації в комп'ютерних системах та можливі підходи до її 

експертної оцінки. 

22. Боротьба з комп'ютерними правопорушеннями : проблеми і шляхи їх 

вирішення. 

23. Інформаційна боротьба, інформаційна війна і інформаційна зброя. 

24. Психологічна війна: підготовка, ведення, методологія оцінки 

ефективності. 

25. Обмеження свободи слова і доступу громадян до інформації.  

26. Негативні чинники впливу на інформаційну безпеку у сфері суспільної 

моралі. 

27. Правопорушення у сфері інформаційних технологій . 

28. Правові засади забезпечення інформаційної безпеки держави.  
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29. Основи державної політики у сфері забезпечення інформаційної безпеки 

держави.  

30. Інститути громадянського суспільства як суб'єкти забезпечення 

інформаційної безпеки.  

31. Юридична відповідальність за правопорушення у сфері забезпечення 

інформаційної безпеки. 

32.Система попередження витоку персональних даних мережевими каналами. 

33.Основні напрями забезпечення безпеки інформації підприємства. 
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Приклад виконання контрольної роботи 
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Зміст 
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МЕТОДИЧНІ ВКАЗІВКИ ЩОДО СТРУКТУРИ РОБОТИ 

Структура роботи охоплює: титульний аркуш; зміст; вступ, питання, що 

розкривають суть проблеми; висновки, список використаної літератури. 

Кожний елемент контрольної роботи обов'язково починається з нового 

аркуша. 

Зміст роботи фактично відбиває план викладення обраної теми, в якому 

наводиться вся структура роботи з чіткими, конкретними формулюваннями 

питань. 

Пропонується використовувати як фундаментальні підручники, словники, 

енциклопедії, монографії, так і довідники, статистичні збірки та періодичні 

видання. 

Список літератури розміщується в кінці роботи. Він охоплює всі 

джерела, якими користувався автор (5-10 джерел). Оформлюється список 

літератури в алфавітному порядку, джерела також нумеруються для 
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здійснення посилань на них. 

Таким чином, контрольна робота повинна бути підготовлена як цілісне 

закінчене дослідження з визначеної теми та розв'язанням практичного 

завдання, рівень виконання яких свідчить про глибоку теоретичну та 

практичну підготовку студента. 

ВИМОГИ ДО ОФОРМЛЕННЯ КОНТРОЛЬНОЇ РОБОТИ 

 

Методичні вказівки до оформлення контрольної роботи 

 

Творчий підхід до написання контрольної роботи передбачає глибоке 

вивчення літератури з теми, оцінку різних трактувань питання, отримання 

аргументованих висновків. 

Текст контрольної роботи слід викладати логічно, але при цьому не 

допускати простого переписування його з літератури. Наводячи цитати, 

формулюючи певні підходи, використовуючи запозичені статистичні 

матеріали з різних джерел, автор обов'язково повинен зробити посилання, а ці 

джерела назвати у загальному списку літератури. 

Стосовно вимог до структури контрольної роботи кафедра подає такі 

рекомендації: загальний обсяг роботи повинен складати 15-20 сторінок 

тексту, який набирається на комп'ютері або пишеться від руки та 

оформлюється відповідним чином (див. нижче). 

Відредагований текст контрольної роботи повинен бути надрукований 

на стандартних аркушах А4; шрифт 14 через 1,5 інтервали. 

Посилання можуть бути подані на сторінках роботи, наприклад, 

наприкінці речення - [1, с.123], з вказівкою на порядковий номер 

літературного джерела у списку літератури та відповідно сторінку твору, що 

цитується. Також посилання можуть бути розташовані наприкінці сторінки, 

коли текст підкреслюється і друкується посилання меншим шрифтом - 10 

через 1 інтервал. Студент може обрати будь-який варіант, однак 

пріоритетним є перший. 

Рисунки та таблиці у контрольній роботі повинні бути правильно 
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оформлені та підписані. Назва рисунка розміщується під ним, назва таблиці - 

навпаки, їх нумерація здійснюється відповідно до глав. Наприклад, рисунок 

1.3 - це третій малюнок у першій главі. 

Робота оформляється на листах А4 з однієї сторони, поля: з лівого боку 

– 20 мм, з правого боку – 10 мм,  зверху – 20 мм, знизу – 20 мм. Тема роботи 

повинна бути викладена акуратно,  з детальними поясненнями кожного 

питання. Наприкінці роботи робиться висновок. 

Вимоги до комп’ютерного набору контрольної роботи: 

 – текстовий редактор – WORD; 

 – гарнітура шрифту – Times New Roman; 

 – кегль шрифту (розмір) – 14; абзац – 1,25 см; 

 – міжрядковий інтервал – полуторний; 

 – розташування тексту роботи – вирівнювання по ширині; 

 – міжрядковий інтервал між заголовком (назвою розділу чи підрозділу) і 

текстом повинний дорівнювати 1 інтервалу. 

Нумерацію сторінок слід починати з третьої (початок вступу) і до 

останньої, враховуючи додатки. 

Повністю оформлена і виконана контрольна робота подається на 

кафедру в термін, що визначений у плані-графіку виконання контрольної 

роботи для перевірки її викладачем. Якщо робота виконана не вчасно без 

поважних причин, то студенту ставиться 0 балів («незадовільно») і він 

повинен виконати додатково один з варіантів, який вкаже викладач. 

Контрольна робота оцінюється після особистої співбесіди з викладачем. В 

разі зауважень з боку викладача, робота повинна бути доопрацьована в 

зазначений термін і подана на перевірку.  

До підсумкового контролю допускаються лише студенти, що вчасно 

здали і захистили свою роботу. 

Зразок титульної сторінки контрольної роботи наведено у додатку А. 

Зразок оформлення літератури наведено в додатку Б. 
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Рекомендована література 

 

Базова 

1. Актуальні проблеми забезпечення національної безпеки України: 

Матеріали науково-практичної конференції  / Київ. нац. ун-т внутр. справ.—  

К.: Текст, 2005. — 206 с. (Серія: Національна і міжнародна безпека). 

2. Безпека інформації. Науковий журнал «Безпека інформації» засновано у 

1995 році. Засновником та видавцем є Національний авіаційний університет. 

3. Безпека резервного копіювання даних в хмарній системі збереження 

/Борис Геннадьевич Атаян, Татевик Араевна Багдасарян // Безпека 

інформації. — 2016. - Том 22, № 2 (2016). С.119-122. 

4.  Бурячок  В. Л. Інформаційна та кібербезпека: соціотехнічний аспект: 

підручник / [В. Л. Бурячок, В. Б. Толубко, В. О. Хорошко, С. В. Толюпа]; за 

заг. ред. д-ра техн. наук, професора В. Б. Толубка.— К.: ДУТ, 2015.— 288 с.  

5. Глобалізація і безпека розвитку / [Білорус О. Г., Гончаренко М. О., Зленко 

В. А. та ін.]; НАН України, Київ. нац. екон. ун-т. - К.: КНЕУ, 2011. - 733 с. 

6. Глобальные трансформации и стратегии развития: Монография. / Белорус 
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