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СХЕМА РОЗПОДIЛУ СЕКРЕТУ НА ОСНОВI КИТАЙСЬКОЇ ТЕОРЕМИ  

ПРО ОСТАЧI 
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Науковий керівник: Синенко М. А., к.ф.м.-н., доцент 
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Cхема розподiлу секрету – криптографiчний метод, суть якого полягає у розподіленому 

зберіганні секрентої інформації (наприклад, секретних ключів, паролів) з метою запобігання 
шахрайству. Секрет розподіляється серед учасників таким чином, що тільки їх коаліція в змозі 
його відновити. Ймовірність злочинної змови усіх учасників групи, що мають доступ до 
зберінання частин секрету вважається  неймовірно малою. Серед поширених  схем розподілу 
секрету слід відмітити схему Блеклі, яка була створена у 1979 році і базується на твердженні, 
що система k лінійних лінійно незалежних конгруенцій по простому модулю має один 
розв’язок, схему Шаміра, яка побудована на ідеї інтерполяції многочлена (k-1)-го степеня k 
точками. 

У даній роботі буде розглянуто схему розподілу секрету, ідея побудови якої базується 
на китайській теоремі про остачі. Доведена близько 100 років до н.е. у наш час ця теорема 
широко застосувується у криптографії. 

Сформулюємо китайську теорему про остачі. 
Якщо 𝑚ଵ,𝑚ଶ, … ,𝑚௞  попарно взаємно прості числа,൫𝑚௜ ,𝑚௝൯ ൌ 1, 𝑖 ് 𝑗, 𝑎ଵ,𝑎ଶ, … ,𝑎௞ െ 

довільні цілі числа, то система конгруенцій виду 

ቐ

𝑥 ≡ 𝑎ଵሺ𝑚𝑜𝑑 𝑚ଵሻ
𝑥 ≡ 𝑎ଶሺ𝑚𝑜𝑑 𝑚ଶሻ… … … … … … … . .
𝑥 ≡ 𝑎௞ሺ𝑚𝑜𝑑 𝑚௞ሻ

 

має єдиний розв’язок 𝑥 ≡ 𝑎ሺ𝑚𝑜𝑑 𝑀ሻ, де 
𝑀 ൌ 𝑚ଵ𝑚ଶ …𝑚௞,  𝑎 ൌ ∑ 𝑎௜𝑀௜𝜇௜ ,

௞
௜ୀଵ   𝑀௜ ൌ

ெ

௠೔
,   𝜇௜ ൌ 𝑀௜

ିଵሺ𝑚𝑜𝑑 𝑚௜ሻ. 

Розглянемо схему розподілу секрету. Нехай N – секрет. Вибирають попарно різні прості 
числа 𝑝ଵ,𝑝ଶ, … ,𝑝௞ і для кожного простого числа 𝑝௜ знаходять 𝑥௜ ≡ 𝑁ሺ𝑚𝑜𝑑 𝑚௜ሻ.  Числа 𝑥௜ െ 
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доля секрету учасників коаліції. Відмітимо, що при виборі простих чисел 𝑝௜ повинні бути 
враховані наступні умови: 

 добуток 𝑝ଵ𝑝ଶ … 𝑝௞ ൐ 𝑁. Для цього достатньо вибирати 𝑝௜ ൐ √𝑁
ೖ , 𝑖 ൌ 1,2, … 𝑘; 

 будь-які (k-1) учасників коаліції не можуть відновити секрет без k-го учасника. 
Для цього достатньо вибирати 𝑝௜ ≪ √𝑁.ೖషభ  

Для відновленя секрету k учасників збираються разом, складають та розв’язують 
систему конгруенцій відносно невідомого N: 

ቐ

𝑁 ≡ 𝑥ଵሺ𝑚𝑜𝑑 𝑝ଵሻ
𝑁 ≡ 𝑥ଶሺ𝑚𝑜𝑑 𝑝ଶሻ… … … … … … … . .
𝑁 ≡ 𝑥௞ሺ𝑚𝑜𝑑 𝑝௞ሻ,

 

розв’язок якої і визначає секркт. 
Розглянемо приклад. Нехай секрет N=679. Користуючись розглянутою схемою, 

роздiлимо його мiж трьома учасниками коалiції. Спочатку виберемо три простих числа. 
Оскiльки √679 ൎ 26,06;  √679య ൎ 8,79,  необхiдно, щоб вибранi простi числа задовiльняли 
умову  8,79 ൏ 𝑝௜ ≪ 26. Нехай 𝑝ଵ ൌ 11; 𝑝ଶ ൌ 13; 𝑝ଷ ൌ 19. 

679 ≡ 8ሺ𝑚𝑜𝑑 11ሻ;  679 ≡ 3 ሺ𝑚𝑜𝑑 13ሻ; 679 ≡ 14ሺ𝑚𝑜𝑑 19ሻ. 
Отже, долi секрету учасгикiв коалiції відповідно дорівнюють ሺ𝑥ଵ ൌ 8;𝑝ଵ ൌ 11ሻ; 
ሺ𝑥ଶ ൌ 3;𝑝ଶ ൌ 13ሻ; ሺ 𝑥ଷ ൌ 14; 𝑝ଷ ൌ 19ሻ. Для вiдновлення секрету розв’язують систему 

конгруенцій: 

ቐ
𝑁 ≡ 8ሺ𝑚𝑜𝑑 11ሻ
𝑁 ≡ 3ሺ𝑚𝑜𝑑 13ሻ
𝑁 ≡ 14ሺ𝑚𝑜𝑑 19ሻ

 

Скористаємось китайською теоремою про остачi. 𝑀 ൌ 11 ∙ 13 ∙ 19 ൌ 2717; 
𝑀ଵ ൌ 13 ∙ 19 ൌ 247; 𝑀ଶ ൌ 11 ∙ 19 ൌ 209; 𝑀ଷ ൌ 11 ∙ 13 ൌ 143; 

Для визначення  𝑀ଵ
ିଵ;  𝑀ଶ

ିଵ;  𝑀ଷ
ିଵ розв’язують конгруенції : 

247𝑦 ≡ 1ሺ𝑚𝑜𝑑 11ሻ; 209𝑦 ≡ 1ሺ𝑚𝑜𝑑 13ሻ; 143𝑦 ≡ 1ሺ𝑚𝑜𝑑 19ሻ. 
𝑀ଵ
ିଵ ൌ 9; 𝑀ଶ

ିଵ ൌ 1; 𝑀ଷ
ିଵ ൌ 2. 

Таким чином, 
𝑁 ൌ 8 ∙ 247 ∙ 9 ൅ 3 ∙ 209 ∙ 1 ൅ 14 ∙ 143 ∙ 2 ൌ 22206 ≡ 679ሺ𝑚𝑜𝑑 2717ሻ. 
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