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BCTVII

CamocTiiina pobota mepeadayeHa  HaBYAIBHUM  IUJIAHOM  OCBITHBO-
KBamiikalifHOTO piBHA «0akamaBp» cremanbHoCcTI 262 — «IIpaBooxopoHHa
nismbHICTE». CamocTiitHa poOoTa € OCHOBHMM 3acO0O0M OBOJIOJIHHS HaBYAJIBHUM
MaTepiajioM y 4ac, BUIBHUHM BiJ] ayJUTOPHUX HABYAIbHHUX 3aHATHh 0€3 MOCEpeaHbOI
y4acTi HayKOBO-TIEJAAroriyHoro mpariBHUKa. 3MICT caMOCTiiiHOI poOoTH 3700yBaya
BUIIOI OCBITH BH3HAYAETHCS POOOUYOI0 HABYAIBHOIO MPOTPAMOIO JTUCITUTLIIHH,
METOJMYHUMH PEKOMEHJAIlsIMU /10 CaMOCTiiiHOI poOOTM Ta  3aBAaHHSAMU
(BKa3iBKaMH) BUKJIagayva.

CamocriliHa pobota 3m00yBada BHUIOI OCBITH 3a0€3MEUYETHCS CHUCTEMOIO
HAaBUAJbHO-METOJUYHUX 3aco0iB, TMepeAdadyeHux JJIT BHUBYCHHS HaBUYaJIbHOI
TUCHHIUTIHM: IMAPYYHUK, HAaBUAJbHI Ta METOJHMYHI ITOCIOHMKH, KOHCHEKT JICKIIii
HIIIT. MeTtonuuHi maTepianv I CaMOCTIHHOI poOOTH 3100yBadiB BWINOI OCBITH
nepen0avaloTh MOKJIMBICTD MPOBEJCHHS CaMOKOHTPOJIIO 3 OOKy 37100yBaya BHUIIO1
ocBiTU. JlJis camMocCTiitHOT po6OTH 3700yBady BHIINOI OCBITH TaK0X PEKOMEHIYETHCS
BIJINOBI/IHA HAyKOBa Ta (haxoBa MOHOTpadivHa 1 MepioAUYHA JITEpaTypa.

CamocriiiHa poOoTa 3700yBaya BHUIIOi OCBITH HAJ| 3aCBOEHHSM HaBYaJIbLHOTO
Marepialy 3 JUCHUIUIIHM MOXXE BHUKOHYBaTHUCS B 010mioTelll YHIBEpCUTETY,
HaBUYaJbHUX KabiHeTaX, KOMI'IOTEPHUX Kjacax (JabopaTopisix), a TAaKOX y JIOMAIIHIX
YMOBaXx.

OOcsr 4dacy, BiIBEACHUN JJIsI CaMOCTiHOT poOOTH 3700yBaya BUINOiI OCBITH,
BiIoOpakeHU y HaBUAJIbHOMY IJIaH1 i ckiagae 90 roJiuH.

PoGoTta 3700yBaua BHUIOI OCBITM BKJIIOYAE: OMPAIIOBAHHS HAaBYAJIHHOTO
Marepially, BAKOHAHHS 1HAUBIyaJlbHUX 3aBJaHb, MIJTOTOBKY J0 MPAKTUYHUX 3aHSTh,
KOHTPOJIBHUX 3aX0/11B, HAMMCAaHHs pedepary.

HaBuanpuuii mMarepian, mnependadeHuil poOOYOI0 HABYAIBHOIO MPOTPamMor0
JTUCITUIUTIHU JIJI 3aCBOEHHS 3700yBaueM BHINOI OCBITH B TMPOIECI CaMOCTIHHOI
poOOTH, BUHOCUTHCS Ha MiJCYMKOBUH (CEMECTPOBHIA) KOHTPOJIb TTOPSIT 3 HABYAIbHUM
MarepiaiaoM, KU ONpalbOByBaBCs MPHU MTPOBEICHHI HABYAILHUX 3aHSTh.



TEMATHUYHWHA IVIAH CAMOCTIHHOI POBOTH
Tema 1. IlonsaTTs inpopmaniinHol Oe3NMeKn AepKaABH, CYCNUILCTBA Ta 0CO0H

Iliomemu:

1. [ndhopmarriitHa 6e3rexa (MOHATTS 1 BABHAUCHHS ).

2. I[Tinxoau 10 BU3HAUYCHHS MOHATTA «1H(pOpMaIlliiiHa 6e3nekay.

3. [TonsaTTS Ta 3aranpHi BIACTHBOCTI iH(pOpMAITIi.

4. KuTTeBO BaXKJIMB1 IHTEPECH OCOOUCTOCTI, CYCIIIbCTBA Ta JCPKABU B
iHbopMariiiHii cdepi.

5. O6'exTH, cy0'ekTr Ta BUAU 1H(HOPMaLIIHHOT OE3MEeKH.

6. CriBBIAHOIICHHS MOHATH 1HPOPMAIIIITHOT Ta K1GepOe3neKH.

OcnoeHi nonammas:
— Iadopwmarris;
— IadopmarliiiHi BITHOCHHH;
— IHdopMauiiiHHil CyBEpEHITET;
— IHdopmauiitauii mpocTip;
— Indopmarniiina iHppacTpykTypa;
— Indopmariiini pecypceu;
— IndopmarniiftHi TEXHOJIOTII;
— IndopmaniiiHa cucrema;
— Indopmariiiine cepeoBHIIIE;
— IadopmarniiiHuii puHOK;
— IHdopmauiiHuii IPOIYKT;
— Indopmaniiine 3a0e3neUeHHS;
— Indopmariiine nosne;
— Indopmaruiiine cycnijabCTBO;
— Indopmaruzaris;
— Indopmaruka;
— Indopmariiina 306pos;
— Indopmauiiina chepa;
— Indopmauiiia 6e3neka;
— Jlep>xaBHa TaeEMHUIIS;
— MarepianbHi HOCIi cekpeTHOT iHhOopMaIIii;
— Cucrema 3aXUCTy JepKaBHOI TAEMHMUIIL;
— Jlomyck 10 epKaBHOI TAEMHHUIIL;
— TI'pud cexperHocTi;
— CTyniHb CEKPETHOCTI;
— Indopmaniiina 6e3neka aepx aBu.

3anumanHns 0na CAaMOKOHMPOJII0 Ma camonepesipku:
1. SIxi OCHOBHI MiAXOAW JO BHU3HAYCHHS IOHATTA «iH(popMaliiiHa Oe3nekay BHU



HBO©oO~NOOAEWN

0.
1.
12.
13.
14.
15.
16.
17.
18.
19.
20.

3HaeTre?

Ha3BiTh OCHOBH1 03HaKH 1H(POPMAIIHHOT OE3MEKH.

Ha3BiTh OCHOBH1 BU3HAaUCHHSI MOHATTS «iH(OpMaIliitHa Oe3reKay.
Ha3Bith 00'ekTH, Cy0'ekTH Ta BUaK 1HGOPMAIIHHOT O€3MEKH.

[I{o Take indopmarrisn?

[Ilo Take mxepeno iHdopMarii?

Axi € Hocii 1HdopMarii?

o po3ymitoTh mia iHGOpMaLIHHUMU pecypcaMu’?

1o Take 3arpo3a iHpopmarrii ?

JlaiiTe BU3HaUEHHS JOKYMEHTOBAHOI 1H(pOpMAIlii.

Ha3BiTh nepenik koH(1AeHIIHHOT 1HPOpMAITii.

Sk kmacuQikyroThCs BUAN 1HPOpMAIIii?

SIxi € OCHOBHI BIAaCTHBOCTI iH(popMaIIii ?

SAxi xnacu (BUIK) 3arpo3 po3pi3HAIOTHCS B iHGOpMalliiHii chepi?
SIki 3arpo3u BiIHOCSATHCS IO PIBHS MOPYIIEHHS KOH(PIASHITIHHOCTI ?
SIki 3arpo3u BiIHOCSATHCS 10 PIBHS MOPYIIEHHS HJIICHOCTI ?

SIki iICHYIO0Th KaTeropii jJpkepen KoH(piaeHIHHOoT 1HhopMarrii?

o Take kibepOopoTHOA? SKi OCHOBHI OCOOIMBOCTI il MpUTaMaHHi?
JlaiiTe BUBHAUCHHS MOHATTS «KIOEpHETHUYHA Oe3MeKay.

Ha3BiTh icTOTHI 03HAKH, SIK1 HOTO XapaKTEPU3YIOTh.

Tema 2. He0e3nexku auis iHpopManiiiHol 0e3M1eKH Aep:KaBH, CYCHIJIbLCTBA TAa
ocodu

Iliomemu:
1. IlonsTTs 3arpo3 iHdopmarliiiHii 6e3mneri.
2. Buau 3arpo3 iHdopmaniiiHiid 6e3nerti.
3. Hectabunizyroui hakTopu 3arpos.
4. ®aktopu 3arpo3 iHpopmarliiiHiin Oe3mnerii.
5. Hxepena 3arpo3 indopmaitiituiii 6e3mnerr.
6. ETanu po3BuTKy 3ac001B iH(QOpMAIIHHUX KOMYHIKAIIH.

Ocnoeni nonamma:
— 3arpo3su iHbopMaIliitHii 6e3merrl;
— JlectalGimizyroui (hakTopu 3arpos;
— Jlxepena 3arpo3 iHdopmariiiiHii 6e3mnent.

3anumanHs 01N CAMOKOHMPOJII0 Ma camonepesipku:

1. SIxuM 9MHOM PO3PI3HAIOTHCS TPYIHU 3arpo3 iHhopmarii?

2. Ha3BiTh OCHOBHI XapaKTepUCTUKH 3arpo3 iH(popMaliiiHii 6e3nerni YKpaiHu.
3. SIxi oCHOBHI TXO/U 10 BUSHAYCHHS 1eCTa0UTi3yt0unx (hakToOpiB BU 3HAETE?
4. JlatiTe BU3HAUCHHS TIOHSTTSIM «3arp03ay», «HEOE3MeKay.

5. SIk ciBBiTHOCATHCS KaTeropii «HeOe3ImeKay Ta «3arposa»?

6. Buznaute Buu 3arpo3 3a NEBHUMU KPUTEPISIMHU.

/. Buznaute ¢akTopu 3arpo3 3a NEBHUMU KPUTEPISMHU.
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8. HazBiTh mxepena 3arpo3 indopMariiiHii 6e3merri.

9. Ha3BiTh 6a30Bi 3arpo3u iHpopMarliiiHii 0e3mner 1epKaBH.

10. Ha3Bith 6a30Bi 3arpo3u iHdopMalliitHiid 6e3nerl CyCiiabCTBY.

11. Ha3Bith 6a30Bi 3arpo3u iHdopMaliiHii Oe3ner JruHi, FPOMaJITHUHY.

12. SIxi iCHYIOTB eTanu PO3BUTKY 3ac001B 1HPOPMAIITHUX KOMYHIKAIii?

13. SIki 3aBaaHHSA MOXYTh BUPIITYBATUCS 32 JOIIOMOTOIO CYy4acHOi 1H(popMaIiiHoi
30poi?

Tema 3. Metoau Ta 3aco0u 3a0e3neueHHs iHpopMaliiiHOT Oe3MeKH Aep:KaBU

Iliomemu:
1. OcHOBHI IPUHIUITH 3a0e3MeUYeHHS 1HPOpMaIIIiHOT OE3MEeKU IePKABHU.
2. Cuctema 3a0e3neueHHs iHGOpMaIIHHOT O€3eKH IepKaBy.
3. OcHoBHi popmu 3abe3neueHHs iHPOopMaIIiHOT Oe3MeKH ep:KaBH.
4. Metonu 3a0e3nedeHHs 1HpopMalliiiHo1 Oe3MeKu.

OcnoeHi nonammas:
— IlpeBeHTHUBHICTSH;
— AnekBarHa iHGOPMOBAHICT,
— 3abe3reueHHs iHoOpMaliiHOT 6e31eKHu AepiKaBH;
— IHdopmauiiiHuii naTpoHar;
— IHdopmariitHuii 3aXucT;
— Indopmariiina koomnepariis;
— Indopmauiiine npoTHOOPCTBO;
— Mertoau 3a0e3neueHHs 1IHPOopMaLIifHOI OE3MEKH.

3anumanHs 01N CAMOKOHMPOJII0 Ma camMonepesipku:
1. [TonsTTs cucremu 3abe3nedeHHs iHGoOpMaIiitHOT Oe3MeKn Jep>KaBH.
2. 'Y yomy moJisirae BiIMIHHICTh CUCTEMH 1H(GOPMAIIIITHOT O€3MeKH BiJl CUCTEMU
3a0e3nedeHHs iHhopMaIliitHoi Oe3nexu?
3. lllo Take TPEeBEHTUBHICTH?
4. laTu BU3HA4YEHHS 1HPOPMALIIIHOTO MPOTHOOPCTBA.
5. Illo Take 1H(opMaliiitHa kKooneparisi?
6. llo Take 1HpopmaniiiHuii naTpoHat?
7. Ik MOKHA TIIyMayUTHU MOHATTS aJIeKBaTHOI 1H(HOPMOBAHOCTI?

Tema 4. IlonaTTs Ta 3MicT iH(pOpMaLiHHOr0 NIPOTHOOPCTBA.
Iliomemu:
1. OcHoBHI (popmu 1H(OPMAIITHOTO TPOTUOOPCTBA.
2. OcHOBHI (popMH 1HPOPMALIIHHOI BIHH.

3. Indopmariiitna 36pos B iHpopMalliiHiil BiiHI.

OcHoe6HI nonamma::



— Indopmaniiine npoTHOOPCTBO;

— IndopmarniitHa ekcraHcis;

— Iudopmamniiina arpecis;

— Indopmarniiina BiliHa;

— Konueniris iHpopmaIiiiHoi BiiiHY;

— Opranu iHopMaIiiHOT BIHHU;

— Hacrynansna indopmariiiina onepaiis;

— O6oponHa iH(popMaIiiifHa oneparis;

— PagmioenexkTpoHHa BiliHa;

— PagmioenexkTponHe 3a0€3MEUCHHS;

— PanioenekrponHa ataxa;

— PanioenekTpoHHa KOHTPIPOTUIIS;

— IndopwmariitHa 36post aTaku;

— Indopmariiina 30pos 3a0e3MeUeHHS;

— IndopmaniiiHa anropuTMiyHa (MaTtemMaTH4Ha) 30pos;
— Ilporpamu 3 NOTEHIIHHO HEOE3NEYHUMHU HACIIIIKAMH;
— Kowmn'torepHi Bipycu;

— 3aco0u HECaHKI[IOHOBAHOTO JIOCTYILY;

— IlporpamHi 3aKJIaKH.

3anumanHs 01N CAMOKOHMPOJII0 Ma camonepesipku:
. JlaiiTe BU3HaUCHHS MOHATTA «iH(MOpMaIliiiHe TPOTUOOPCTBOY.
. Ha3BiTh piBHI npoBeaeHHS 1H(HOPMAIIHOTO TPOTUOOPCTBA.
. Ha3BiTh OCHOBHI CTyI€Hi 1HPOPMAIIIMHOTO MPOTHOOPCTRA.
. JlaiiTe BU3HAYECHHS TOHATTAM «iHbOpMaIliiiHa eKcmaHcisy, «iH(opMmalliiina
arpecisi» Ta «iHpopMalliifHa BiiiHaY.
. IITo BimHOCUTHCA 10 OpraHiB iHGOPMALIITHOT BITHU?
. Ha3BiTh ocHOBHI1 (hopMH 1HPOPMALIIITHOT BIHH.
. 1o siBnsie cobor0 onepaTuBHA Oe3neka?
. SIkuM 4YMHOM BIApI3HAETHCA 1H(pOpMAaliitHa 30post BiJ 3BUYAHHUX 3ac00iB
ypaKeHHs?
9. HasBiTsh cepy 3acTocyBanHs iHPOpMaIliitHOi 30poi.
10. Ha3BiTh OCHOBHI 00’ €KTH 3acTOCYBaHHS 1H(PpopMariiiHoi 30poi.
11. SlkumM 9YUHOM PO3PI3HSIOTHCA 3aCO0M ypa)KeHHS 1H(OPMAIIHHUX KOMITIOTEPHHUX
cucremM?
12. Slxki ¢yHKIIT MawTh CIPOMOXKHICTH BHUKOHYBATH MPOrpaMu 3 TMOTEHIIMHO
HeOe3IIeYHUMU HaCalIKaMu?
13. 1o Take KOMIT I0TE€pHI BipycH?
14. SIki iIcHYIOTh BUM TPOTPAMHUX 3aKJIaI0K?

WD

o N o O1

Tema 5. OcHoBu Teopii iHgopmaniiHOI 60POTHLOH

Iliomemu:
1. 3wmict Teopii iHpopmaliiiHOT 60pOTHOU.
8



3aKoHHU Ta 3aKOHOMIPHOCTI 1H(OpMaLiitHOT 6OPOTHOU.
[Tpunnmnu iHdopMaliitHoT 60pOTHOU.

3axoau iH(popMaIiitHOI 60pOTHOU.

Cnoco6u 1HpopmarIlitHoi 60poTHOU.

®dopmu BesieHHs 1HGOPMaIIHOT 00POTHOM.

Mertoosoris oiiHKY epeKTUBHOCTI 1H(PopMaIiitHOT 60pOTHOH.

Nogahkowd

OchoeHi nonammas:
— Iudopmarniitna 60poTr6a;
— Mera iHpopmartiiitHoi 60poTHOU;
— Tlomituunuit haxTop;
— ExoHoMiuHMit akTop;
— Boennwuii gpakrop;
— Indopmaniiinuii paxrop;
— Teopis ypaxenus iHpopmariii;
— Teopis cun 1 3aco01B ypakeHHs 1H(OpMai;
— Teopis 3axucty iHpopMallii;
— Kareropii indopmarriiinoi 60potTsou;
— Tlpunnunu iHpopMaIiitHOi 60pOTHOH;
— 3axonu iH}popManiiHoi 60poTHOH;
— Cnocob6u iHpopmarliiiHoi 60poThOH;
— ®opmu BeneHHs iHopMaIitHoi 60poTHOH ;
— Ominka eexTuBHOCTI 1HPOpMaIiHHOT 60POTHOU;
— Kpurepiii epextuBHOCTI 1HPOpMaILIHHOT OOPOTHOU.

3anumanHs 01N CAMOKOHMPOJII0 Ma camMonepesipku:
JlaTn Bu3HauYeHHS 1HPOPMAILITHOI O0POTHOM.
Sxa meta iH(popmartiiiHoi 60poTHOU?
Sxi pakTopu BILIMBAIOTH HA 3MICT 1HPOPMAITIHHOT OOPOTHOU?
Sxi icHy10Th 3ax0u iH(DOopMaIitHoT 60poTHON?
OxapakTepu3yBaTi IPUHIMIH 1HPOPMAIIIHOT 60POTHOU.
JlaTy BU3HAUYCHHS METO/a OIIHKK e()eKTUBHOCTI 1H(GOpMaIIHHOT 00POTHOH.
Sxki i1cHYI0Th POpMHU BeJI€HHS 1HPOPMaLIHOI 00pOTHOU?
Ski iIcHY0Th criocoOu 1HPpOopMalLIiftHOT 60pOTHOU?
[I{o Take pamioeneKTPOHHO-BOTHEBUH y1ap
0. ®opmyna ang OOYMCIEHHS YHCIOBOTO 3HAYEHHS KPUTEPII0 €(PEeKTHUBHOCTI
1H(popMaIiiiHoi 60poTEOU

ROoo~NOoOkwWNE

Tema 6. OcHoBH Oe3nexkH iHOpMALIMHUX pecypciB

Iliomemu:
1. 3arpo3swu 6esmnerni iHdopMariii Ta iHGOpMaLIHUX peCcypCiB.
2. Jlxepena 3arpos 6e3nerri iHpopmariii.
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NGO~ WDE

3. Knacudikaiist Bpa3nuBocTeil Oe3MmeKu.
4. Mogaeni nopyiieHb iHQOpMaIIHHUX PECYPCIB.
5. TlobymoBa Mojiei TOPYIITHUKA.

OcHogHI nonammas:
— Jxepeno 3arpo3sy;
— 3arpo3a (mis);
— ®akTop (Bpa3HBICTh);
— Hacnigku (ataka);
— Kpanixkka,
— KomniroBanHs komMn'toTepHoi iHPOpMAIIii;
— 3HUIIEHHA KOMIT'IOTEpPHOI 1H(OopMaIlii;
— TlomkomkeHus,
— Moaudikanis KoMn'roTepHOI 1HPOpMaIlli;
— brokyBaHHS KOMIT'IOTEpHOI 1H(OpMaIli;
— OOmasm;
— OO0'ekTUBHI Bpa3JIMBOCTI
— Cy0'eKTUBHI Bpa3JIMBOCTI;
— Bunaakosi Bpa3iuBOCTI,
— Kaanidikaris mopyiiHuka,
— CryniHp pU3MKY.

3anumanHa 01 CAMOKOHMPOJIIO Ma CAMONnepesipKu:
[Ilo € mxepenoM Ta pakTopom 3arpo3u iHpopmairii?
[Ilo po3ymitOTh i1 30UTKAMM?
Ski € BuauM 3arpo3 KOMI'tOTepHOI 1HpopMaIrii?
Sxi € rpynu mxepen 3arpo3 oesrneri iHpopmartii?
Hagenith knacudikaiiito ypasnupoctei 6e3neri iHdopmarii?
Sxi € Mmozeni mopyIieHs iHGoOpMaIiitHUX pecypciB?
Ska MeTa 1 111711 TOpYyIIHKUKA 00’ €KTIB 1HPOPMAIIIHOIT TISITEHOCTI?
Knacudikarist mopyurHmka 3a XxapakTepom Jii.

Tema 7. 3a0e3nevyenns: 0e3nexu ingopmanii Ta inpopmaniiiHux pecypcis.

Iiomemu:
1. OcHoBHI HanpsMH 3a0e3nedeHHs 0e3nekn 1HhOopMaIlii.
2. IlpaBoBwuii 3axuct. Oprani3aiiiHuii 3aXHCT.
3. IHKeHepHO-TeXHIYHUI 3aXHCT.
Ocnoeni nonammas:
— IlpaBoBui 3aXucT;
KoncTutyiiiiine 3akoHOaBCTRBO;
— 3arajibpHi 3aKOHH;
— 3aKoHHM MMPO OPTaHi3aIliio YIPaBIiHHS;
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agbrwhE

— CroemiaiabHi 3aKOHU;

— [Tlim3akoHHI HOPMATHUBHI aKTH;

— IIpaBoOXOpOHHE 3aKOHOJABCTBO Y KpaiHU;
— CreriaabHe 3aKOHOIaBCTBO;

— Jlinensis;

— KowmepriitHa TaemMHUIIS;

— OpranizariitHuit 3axXucT;

— [mxKeHepHO-TeXHIYHUHN 3aXHCT;

—  @i3u4Hi 3ac00HU 3aXUCTY;

— TlporpamHi 3aco0u 3aXUCTY;

— Kpunrorpadiuni Ta cteranorpadgivni 3aco0u 3aXuCTy;
— 30HU 0e3neKwu.

3anumanHsa 0N CAMOKOHMPOJII0 Ma camMonepesipku:
1. ki HanpsiMu 3aXUCTy 1HPOpMaIlii BU 3HAETE?

2. ChopMyroiTe OHSTTS MpaBa.

3. SIka cTpyKTypa MpaBOBHX aKTiB, SKI OpIEHTOBaHI Ha TMPABOBUN 3aXHUCT
1H(popmarii?

4. JlaTu o3HAYEHHS JIIECH31I.

5. IIlo Take komepiriiiHa TaeMHUIIS?

6. Illo 3abe3neuye opranizamiifHuiA 3aXUCT?

7. Ha3BiTh OCHOBHI Oprasi3auiifHi 3aX0/u.

8. ®ynkmii cimyx0u O6e3meku mianmprueMcTBa (hipMu, opraHizarii).

9. 3aBnanms ciyxOu 6esnexu mignpuemcrsa ((ipmu, oprasizanii).

10.IIo Take 1HXKEHEPHO-TEXHIYHUN 3aXHUCT? Moro 3aBnanus.
11.®i3uuH1 3ac00M 3aXUCTY Ta IX 3aBJAHHS.

12.51ki anapatHi 3aco0u 3axucTy iHGOpMaIlii BU 3HaeTe?
13.111o Take kpunrorpadis Ta creraHorpadis?

Tema 8. 3axuct inpopmaniiiHuxX cucrem

Iiomemu:
Jlxepena koHb1aEHIIHHOT 1HMOpMAaITii.
[HdopmariitHa cucTeMa sIk 00’ €KT 3aXUCTY 1H(pOpMaIii.
PiBH1 3axucTy 1HPOPMALIIHUX CUCTEM.
AHani3 Bpa3nuBOCTEW KOPIOPATUBHUX 1HPOPMALIIHHUX CUCTEM.
OCHOBHI IPUHIUIIN 3aXUCTY 1HPOPMAIIii.

OcHo6HI nOHAmMmMA:
— Jlxepena koH]iaeHIIITHOT 1HPOpMaIlii;
— TexwniuH1 HOCIT;
— Texniuni 3acobu oOpoOku iHPOpMAIIIT;
— IlpomucioBi Ta BUpOOHUY1 BIIXO/H,
— Indopmaniiina cucrema;
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— KondineHminHiCTh;

— JIOCTYIIHICTB;

— IimicHICTS,

— 3axwurnieHa iHpopMaIliifHa CUCTEMA;

— PiBHI 3axucTy iHGOPMAIIIHHUX CUCTEM,
— KopnopatusHa iHbopMaIliiiiHa CUCTEMA;
— [lpunimnm 3axucty iHQOpMAIii.

3anumanta 014 CAMOKOHMPOJI10 Ma CAMONEPeGipKu:
[I{o Take mxepeno iHdopMarii?
Axki icHyI0Th KaTeropii Jkepen KoHdiaeHiiHoi iHdopmartii?
JlaiiTe BuU3HaUeHHS 1H(QOPMAIIIITHOT CHCTEMH.
ki ckinanoBi Mae iHpopMaIliiiHa cuctema?
o € 06’ekTOM Ta MPEeAMETOM 3aXUCTY 1HDOpMaITii?
Po3kpuiiTe MOHATTS «IITICHICTHY.
Po3kpuiiTe MOHATTS «IOCTYIHICTHY.
Po3zkpuiiTe mOHATTA KOH(IASHIIHOCTI 1HPOpMAIIi.
. Ha3BiTh 0CHOBHI HanpsiMu 3a0e3neueHHs 0e3neKku iHdopmarii.
10 Ha3BiTh OCHOBH1 XapaKTEpUCTUKH 1HPOPMALIITHOI CUCTEMHU.
11.Po3kpuiite 3MiCT MOJIEJII CUCTEMU 3aXUCTy 1H(popMmarrii.
12 . SIkuMu TTOKa3HUKAMH MOXe OYTH OIIIHEHO SKICTh PO3MOIITY JOCTYITY?
13.Ha3BiTh OCHOBHI MIPUHIIMIIN Ta PiBHI 3aXUCTY 1HOOPMAIIITHUX CHCTEM.
14.5Ix1 icHYIOTh OCHOBHI MPUHIIUIIH 3aXHUCTY 1HOpMaIii?

CoNoakrwdE

Tema 9. InpopmaniiiHO-KOMYHIKALIHHI CHCTEMH Ta KOMII’IOTEPHI Mepexi

Iliomemu:
Busznauenns indopmaiiiiHo-KOMyHIKalIHHIX CUCTEM.
3axuct iH(popMaIlii B KOMIT IOTEPHUX MEPEKaXx.
besneka inpopmamiitaux pecypciB y IKCM na 6a3i ISO/IEC.
3anaui opranizaiii 6e3neku iHpopMartii Ta iHGopMaIIHHUX PECYPCIB.

R A\

Ochoe6Hi nonammasa:
— baraTopiBHeBa Mojenb 1H(OPMALIITHO-KOMYHIKAIIHHOT CUCTEMU;
— 3axuct iHpopmallii B KOMIT IOTEPHUX MEpPEkKax;
— MepexeBa B3aeMoIis;

— Cranmapr ISO/IEC 17799;
— besneka oOMiny iHGOpMaIli€ro i TpOorpaMHUM 3a0€3MECUEHHSIM .

3anumaHnHa 011 CAMOKOHMPOJIIO MaA CAMONEPEBIPKU:
1. Po3kpuiite mOHATTS 1HPOPMaLIHHO-KOMYHIKAI[IHHOT CUCTEMH.
2. Ha3BiTh piBHI iHGOpMAIITHO-KOMYHIKAIIMHUX MEPEK.
3. CyTHICTh BUIAJAKOBOT'O METOAY AOCTYITY /IO PECYPCIB CUCTEMH.
5. SIki OCHOBHI TN MPOTOKOJIIB BUKOPUCTOBYIOTHCS B Mojieni ISO/OSI?
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6. [lepepaxyiite ocHoBH1 ¢yHKIii piBHIB Moneni [ISO/OSI.

7. JlaiiTe BU3HauUeHHs NOHATTIO «IP ampeca»?

8. Ha3BiTh OCHOBHI BUMOTH JUIsl MPOSKTYBaHHS O1IBIIIOCTI MEPEKHUX MTPOCKTIB.
9. OcHOBHI 3aBJaHHs 3aXUCTy 1H(POPMAIIIl B MEPEK1?

10. PizHOBHAM MOOYAOBH KOMIT FOTEPHUX MEPEK?

11. [llo moBHHHI BKIIFOYATH YTOJM OOMIHY MPOrpaMHUM 3a0e3NeUEHHSIM?

12. Ha3BiTh 3ax0/11 yripaBJiiHHS 00pOOKOIO i 30epiraHHsaM iH(popmMaIrii.

Tema 10. OcHoBH ynpasJ/iiHHA iHPOPMALIHHOI0 0€3MeKOI0

Iliomemu:
1. TMonituka iHpopMmalriitHoi O€3MeKn opraHi3aiii.
2. OcHoBHI npaBuJia iHpoOpMaIliitHOi 6e3nekn opranizarii.
3. 3axonau ynpaiiHHS iHGOPMAIIHOIO 0E3MEKOI0.

OcHo6HI nonamma:
— Tlomituka iHdopmaliiiHoi Oe3neKku opraHizariii;
— O0'exT 1HGOpMaIIIfHOT Oe3TeKn opraHizaiii;
— Cucrema 3a0e3nedeHHs iHGopMaIliitHOT Oe3neKu opraHizaiiii;
— MerogoJiorist po3poOKHU MOJITUKU O€3MEKH;
— Konuenuis iHpopManiiHoi Oe3neKu;
— Amnani3 pU3uKiB;
— OcHoBHI npaBwiIa iHPOpPMaIIIHOT OE3MEeKH OpraHizaiiii;
— 3axonu ynpasiiHHS 1H(OpMaLiTHOIO O€3MEKOIO.

3anumanHs 01N CAMOKOHMPOJII0 Ma camMonepesipku:
1. llo po3yMieTbes mia "MOMITUKOO 1HGOpMaIliitHoi Oe3neku"?
2. lllo mpencraBisge cobor cucTemMa 3a0e3nedeHHs 1H(OpMaIiiHOT Oe3meKu
oprasizaiii?
3. SIxi € OCHOBHI MPUHIIUIH MOJITUKN OE3MEeKN OpraHizaiii?
4. 1llo mependayvae anani3 pu3ukiB iHGopmaliiHoi chepu?
5. HaBeniTh 0cHOBHI npaBuiia iHdopmaiiiHoi 0e3neku oprasizaii.
6. SIki € BapiaHTH MOOY0BH CUCTEMH 3a0e3nedeHHs iH(hopMaIiifHoT 6e3nexu?
/. HaBeniTh KOMIUIEKC 3aXO0/11B 13 3a0e3MneueHHs Oe3neKu iHpopmMarrii.
8. SIxi moBuHHI OyTH BUpPOOJIEHI MiaXoau 3ade3nedyeHHs Oe3meku iHpopmarlii Ha
MpaBOBOMY PiBHi?
9. fxi moBuHHI OyTH BUpPOOJEHI MiaXoau 3abe3nedeHHs Oe3neku iHdopmalii Ha
oprasizamifHoMy piBH1?
10. Slxi moBuHHI OyTH BUpOOJEHI miaxoau 3a0e3medeHHst Oe3neku iHdopMmallii Ha
TEXHIYHOMY PiBHi?
11. fIxi € npaBua po3MeKyBaHHS JOCTYITY KOPUCTYBaviB?
12. 1o micTuTH B co01 JOKyMEHTaJIbHE 0(DOPMIICHHSI TIOJITUKH Oe3meKu?

Tema 11. 3a0e3neuenns iHpopManiiiHoI Oe3neKH Y KpaiHu
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Iliomemu:
1. Indopmarriiina 6e3mneka 1 i Miclie B CUCTEMI HAI[IOHAIBHOT O€3Ieku Y KpaiHu.
2. OCcHOBHI pealibHI Ta MOTEHIIIHI 3arpo3u iHdopMalliiiHili 6e3neni YkpaiHu.
3. CraH Ta nepcrnekTUBU PO3BUTKY 1HPOpPMAIIHHOT Oe3Mekn YKpaiHu.

OcHO6HI nOHAmMMA:
— Cucrema HalllOHAJILHUX 1HTEPECIB,;
— BilicekoBa Oe3mneka;
— Ekonoriuna Oe3neka;
— Indopmarriitna 6e3reka;
— Cum 3a0e3meueHHs Oe3IeKy;
— OCHOBHI peaipHi Ta MOTEHIIIHI 3arpo3H.

3anumanHs 01N CAMOKOHMPOJII0 Ma camMonepesipku:
1. 1o po3ymietbes mia "iHdopMarliiiHoo 6e3nekor Ykpainu'"?
2. Ske 11 Miclie B cUCTeMI HaIllOHAILHO1 Oe3rekn YKpainu?
3. OCHOBHI HaNpsAMHU MOJITUKU 1HPOpMaIIHHOT Oe3rekn YKpaiHu?
4. HaliBa)xJIMBIIII 3aBJaHHS B 00J1aCT1 IHPOpMAIlIHHOT Oe3neKu?
5. SIk1 BiIOMCTBa PEryJIO0Th MPABOBI CTOCYHKH B 001aCTi 3aXUCTy 1H(QOpMarii?
6. Y sxux chepax mposiBISIOTHECS OCHOBHI pealibHI Ta MOTEHIliHHI 3arpo3u Oe3elli
Ykpainu?
7. Oxapakrepu3yiite 3arpo3u iHpopMmaliiiHiid 0e3neni YKpaiHu y BO€HHIU cdepi.
8. OxapakTrepu3yiTe 3arpo3u iHpopMaIiiHii Oe3mneri YKkpaiHn B eKOHOMIYHIN
coepi.
9. Oxapakrepu3syiiTe 3arpo3u iHpopMalliiHii 0e3mneri YKpaiHu y B €eKOJIOTT4HIN
cdepi.

Tema 12. Cucrema Ta mojituka 3ade3nedyeHHs iHpopMauiiiHol 0e3neKku
Ykpainu.

Iiomemu:

1. OcnoBHi (yHKIIIT cucTemMu 3a0e3neueHHs iHpopmaliiHoi 6e3nexku YKpaiHu.
Mera QyHKIIIOHYBaHHS, 3aBJaHHS CUCTEMH 3a0e3eueHHs iHdopMariitHo1

Oe3nexu.
[Tomituka iHdopMariiiinoi 6e3neku 1 ii peamizallis B 3aKOHOJAABCTBI Y KpaiHH.
Opranu 3a6e3nedyeHHs iHdopmarlliiiHoi Oe3MeKu 1 3aXUCcTy 1HPOopMallii.
Meroau 3abe3neueHHs iHGopMaIiiHOT Oe3nekn YKpaiHu.
OcobnuBocTi 3a0e3neueHHs iHdopmaniiiHoi 0e3nexkn YKpainu B pi3HUX cdepax
CYCHIJIBHOTO YKUTTSI.

no

S ok w

OcHogHi nonamma:
— MOJITUKA IHPOPMaLIIMHOI Oe3MeKH;
— 3aKOHOJAaBCTBO B 00JIaCTI 3aXUCTy 1H(pOpMAIIii;
— BIJJOMCTBA, III0 PETYJIOIOThH BIIHOCHHU B 00J1aCTI 3aXUCTy 1HGOpMAIIii;
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— Jep>xaBHa ciyx0a crerianbHOro 3B 3Ky Ta 3aXUCTy iHpopMalii Ykpainuy,

— /JlepxaBHa cuctema ypsiioBOro 3B’ SI3KY;

— Harionanpaa cuctema KOH(IASHITIHHOTO 3B’ S3KY;

— ypsanoBuit ¢penba’erepcbKuil 38’ A30K;

— TOIITOBUH 3B'SI30K CIIELIAJBLHOTO IPU3HAYECHHS;

— paaioyacTOTHUI pecypc;

— [lnan BUKOpUCTaHHS PaJiouacTOTHOTO pecypcy YKpaiHu;

— Konuenuis pedopmyBanns JlepxkaBHOi CiIyxkOM CHEIalbHOTO 3B'A3KY Ta
3axucty iHpopmarlii YKpainu.

3anumanua 011 CAMOKOHMPOI0 MA CAMONEPEGIPKU:
1. TlonarTs cucteMu 3a0e3nedeHHs 1HPopMaIliitHOT OE3MEeKH.
2. Y yomy moJirae BiIMIHHICTh CUCTEMHU 1HGOPMAIIHHOT 0€31EKH Bl CHCTEMH
3a0e3nedeHHs iHpopMaliitHoi Oe3nexn?
3. Busnaute MeTy ¢popMyBaHHS cUCTEMH 3a0e3MedeHHs iHPOpMaIiiftHOT Oe3MeKH.
4. OxpecniTh METOIM 3a0e3MeUeHHs 1HPOpMaIIiiTHOT OE3MEKH.
5. OxapaxrtepusyiiTe 3a0e3neueHHs 1H(QOpMalIiHOI Oe3nekn YKpaiHM B cdepi
€KOHOMIKH.
6. OxapaxrtepusyiTe 3abe3nedeHHs iHpopMaliiHoi Oesmekn YkpaiHu B cdepi
BHYTPIIIHBOI Ta 30BHIIIHBOI MTOJITHKHY.
7. Sk TimymauuThes 3a0e3nedeHHs iHGopMalliiiHoi 0e3nekn YKpaiHu y raiaysl HayKu
Ta TEXHIKU?
8. Sk Mo)kHa oxapakTepu3yBaTH 3a0e3neueHHs 1HPOopMalliifHOi Oe3rekn YKpaiHu y
3arajbHO/IEPKABHUX 1H(HOPMAIIITHUX 1 TEIEKOMYHIKAIIMHUX cUCTeMax?
9. Sxuii nep>kaBHUI OpraH NMpU3HAYCHUM JTsl 3a0e3reueHHs QyHKIIIOHYBaHHS 1
po3BuTKy HarionansHO1 cucTemMu KOH(IIEHIIIHHOTO 3B’ SI3KY?
10. ki 3axomm mepenbadae Konmermis pedopmyBanHs JlepkaBHOI —CiTyxOn
CHEIIaIbHOTO 3B'A3KY Ta 3axXUCTy iH(opmarii Ykpainu?
11. Ha mo came copsiMOByBaTHUMEThCS, 3rifHO 3 KoHuenuiero pedopmyBaHHs
Jlep>kaBHOI Ciy’)kOM cHemiaabHOro 3B'SI3KYy Ta 3axucty 1H(opmauii Ykpainu,
po3BuToK HamionanpHO1 cuctremMu KOH(DIAEHITIITHOTO 3B'I3KY?
12. o sBasie coboro JleprkaBHA cHCTEMa YPSIIOBOTO 3B'SI3KY?
13. SflxkuMy HOPMATUBHMMH JOKYMEHTAMH BHU3HAYAETHCS MOKJIIUBICTH 3a0€3MEUeHHs
VPSIIOBUM 3B'SI3KOM KOHKPETHUX MOCAJ0BHX OCI0 JIEpKABHUX OPTaHiB, MiICIIEBOTO
CaMOBPSIYBaHHS, MAMPUEMCTB, YCTAHOB Ta OpraHi3aIii?
14. IIlo sBnsie coboro HarionansHa cucrema KOH(1ASHIIIMHOTO 3B'I3KY ?
15. JlaifTe Bu3HaueHHs (e’ erepchbKoMy 3B’ A3KY.
16. Slki OCHOBHI 3aBHaHHS MIAPO3ILTIB YPSIAOBOTO (Pesib/l’€repChbKOro 3B 3Ky
Jlep>kaBHOI CTy>K0H CHeIliaIbHOTO 3B 3Ky Ta 3aXUCTy iHpopmarliii Ykpainu?
17. Slke mae npusHaueHnHs [lomToBui 3B'130K CIELIATBHOTO MPU3HAYEHHS ?
18. JlaliTe BU3HAaUCHHS PaJililoYaCTOTHOTO PECYPCY.
19. Kum came pospobssietbess [lmaH BUKOPHUCTAHHS PajiioYaCTOTHOTO PECYpPCY
Ykpainu?
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Tema 13. Indopmaniiina 0e3nexa Ykpainu y cdepi npas i cBo0O JIIOAUHA

Iiomemu:
1. IMousaTTsa nmpaBa Ha iH(OPMAITiTO.
2. Buau iHdopMaIiifHuX mpaB 1 CBOOO/I 1 iX 3B'S30K 3 1HIIMMU ITpaBaMH Ta
cB00OOIaMU JTFOAMHU Ta TPOMaJTHUHA.
3. CtpyKTypa KOHCTUTYIIHHOTO MpaBa Ha 1H(OopMaIIifo.
4. HopmatuBHO-TIpaBoBe 3a0e3neueHHs iHdopMalliitHoi Oe3neku Y KpaiHu.

OcnoeHi nonammas:
— Buau iHbopMaIiifHuX mpas 1 CBOOO/;
— CTpyKTypa KOHCTUTYIIIITHOTO TTpaBa Ha 1H(OpMAIliio;
— Indopmariiinuii cyBepeHITEeT YKpaiHu;
— OcHOBHI HanpsiMu JiepKaBHOI omiTuku y cepi T3I.

3anumanHa 011 CAMOKOHMPOJIIO Ma CAMONepesipKu:
1. JlaiiTe BU3HAUEHHS MOHATTS «IIPaBO Ha 1HPOPMALIIIO».
2. Sk chiBBiTHOCSTHCS MOHSTTS «IIpaBo Ha iHGoOpMaIlito», «iH(opMalliliHi TpaBay ?
3. Slka cTpykTypa KOHCTHUTYIIHHOTO MpaBa Ha iHpopMaIio?
4. Ha3BiTh OCHOBHI IIpaBa Ta cBOOOAM B IHPOPMaLIKHIA cepi, 0 3aKPIILUTFOIOTHCS
Koncturyuiero Ykpainu.
5. o Bu BBaxkaete ciij 3poOUTH I CTBOPEHHS HAJIWHOT CUCTEMU 3a0e3MeueHHs
1H(dopMarliiitHoi 6e3neku 1 3axXucTy iHhopMaIliitHoi cepu cycniabcTBa?
6. Ski 6a30Bi 3acaau iHQOpMaIIHHOT O€3MeKH Halol Aep>KaBU 3aKIIaJIEHO y CTATTsIX
17,19, 31, 32, 34, 50, 57 ta 64 Koncturymii Ykpaiau?
7. SIxi mpaBOB1 OCHOBH 1H(GOPMAIIIITHOT TISITBHOCTI 3aKiiaieHo y 3akoH Ykpainu «lIpo
1H(DOopMaIiro»?
8. Hamaiite Bu3HauenHs iHdopmarii 3rimao 31 cr. 1 3akony VYkpainum «lIpo
1H(hOopMaIio».
9. SIki ocHOBHI Buau iHoOpMaIii BH3HAYalOThCa y 3akoHi Ykpainu «IIpo
1H(popmario»?
10. Sk nmoainseTbest iHGOpMAaIIist 3a peKUMOM JOCTYITY A0 HEl?
11. SIx 3M1MCHIOETHCSI KOHTPOJIb 33 PEKUMOM JOCTYITY 10 1H(OpMaIii?
12. Slk mopinsieTbcst 3a CBOIM MPABOBUM PEXKUMOM 1H(POpMAIlis 3 OOMEKECHUM
JTOCTYyIIOM?
13. fka iHdpopmalrist BITHOCUTHCS 10 KOH(IICHITIHHO1?
14. Slka inpopmaiist He MOxke OyTH KOH(D1ACHITIITHOIO?
15. flka indopmairist BITHOCUTHCS 10 TAEMHOI 1HpOpMAIIii?
16. Yum Ta sk BU3HAYAEThCS 1HGOpMAIIis, 10 CKIAAa€E Jep>KaBHY TAEMHHUIIIO?
17. Yum BU3HAYAETHCS CTYNIEHb TAEMHOCTI 1HGOpMAIIii?
18. ki rpudu Ta€EMHOCTI MOKYTh HajiaBaTUCs 1H(OpMAIIii Ta SKUM X TepMIiHU Aii?
19. fka iHpopMaliist BXOOUTH A0 1HHOpMAIIHHUX pecypciB YKpaiHu?
20. YumMm 3a0e3neuyeThes 1HPOpMaLIiHAN CyBEepeHITET YKpaiHu?
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