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ВСТУП 

Актуальність теми дослідження 

Сучасний етап розвитку інформаційного суспільства характеризується 

стрімкою цифровізацією бізнес-процесів, зростанням ролі корпоративних 

інформаційних систем та суттєвим ускладненням архітектури мережевих 

інфраструктур. Корпоративні мережі об’єднують сервери, робочі станції, 

мережеве обладнання, хмарні сервіси та віддалених користувачів, формуючи 

складні розподілені середовища, які є привабливою ціллю для кіберзлочинців. 

Паралельно зі зростанням функціональних можливостей інформаційних систем 

зростає і кількість кібератак, що спрямовані на порушення конфіденційності, 

цілісності та доступності інформації. 

За даними міжнародних аналітичних організацій та агентств з 

кібербезпеки, протягом останніх років спостерігається стійка тенденція до 

збільшення кількості складних цілеспрямованих атак, зокрема атак класу 

Advanced Persistent Threat, атак із використанням шкідливого програмного 

забезпечення типу ransomware, а також інцидентів, пов’язаних з інсайдерськими 

загрозами [5]. Особливу небезпеку становлять багатоетапні атаки, які 

поєднують декілька векторів впливу, використовують легітимні облікові записи 

та маскуються під штатну активність користувачів. У таких умовах традиційні 

засоби захисту, зокрема антивірусні системи або міжмережеві екрани, не 

забезпечують належного рівня виявлення загроз і не дозволяють сформувати 

цілісне уявлення про стан безпеки корпоративної мережі [1],[2]. 

Одним із ключових інструментів забезпечення кіберстійкості організацій 

є системи моніторингу безпеки класу SIEM, XDR та HIDS, які реалізують 

централізований збір, аналіз і кореляцію подій безпеки з різних джерел. Такі 

системи дозволяють своєчасно виявляти інциденти, зменшувати час реагування, 

підвищувати прозорість дій користувачів і відповідність вимогам міжнародних 

стандартів та національного законодавства у сфері кіберзахисту. Особливу 

актуальність ці питання набувають для об’єктів критичної інфраструктури та 
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підприємств, що обробляють значні обсяги конфіденційної або персональної 

інформації. 

Платформа Wazuh є сучасним відкритим програмним рішенням, яке 

поєднує функціональність SIEM, HIDS та XDR і надає можливість реалізувати 

комплексний підхід до моніторингу безпеки корпоративної мережі. Завдяки 

відкритому коду, гнучкій архітектурі та широким можливостям розширення 

Wazuh може бути адаптована до потреб організацій різного масштабу. 

Впровадження такої системи дозволяє не лише підвищити рівень захищеності 

інформаційних ресурсів, а й створити основу для побудови процесів управління 

інцидентами, оцінки ризиків та подальшої автоматизації реагування [7]. 

З огляду на викладене, дослідження питань впровадження та практичного 

використання системи моніторингу безпеки корпоративної мережі на базі 

Wazuh є актуальним науково-практичним завданням, що відповідає сучасним 

викликам у сфері кібербезпеки. 

Об’єктом дослідження є система забезпечення інформаційної безпеки 

корпоративної мережі підприємства. 

Предметом дослідження є методи, засоби та технології моніторингу подій 

безпеки в корпоративній мережі із застосуванням платформи Wazuh. 

Метою магістерської роботи є розроблення та обґрунтування рішення 

щодо впровадження системи моніторингу безпеки корпоративної мережі на базі 

платформи Wazuh, а також оцінка її ефективності у виявленні загроз і 

забезпеченні відповідності вимогам інформаційної безпеки. 

Для досягнення поставленої мети у роботі необхідно розв’язати такі 

науково-практичні завдання: проаналізувати сучасні підходи до моніторингу 

безпеки корпоративних мереж; дослідити архітектуру та функціональні 

можливості платформи Wazuh; здійснити порівняльний аналіз Wazuh з іншими 

SIEM-системами; проаналізувати модель загроз корпоративної мережі; 

визначити нормативно-правові вимоги до моніторингу безпеки; розробити 

архітектуру впровадження Wazuh у корпоративній мережі; реалізувати та 
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протестувати основні функції системи; оцінити ефективність запропонованого 

рішення та сформулювати рекомендації щодо його використання. 

У роботі застосовуються такі методи дослідження: аналіз і синтез 

науково-технічної інформації, системний аналіз, моделювання архітектури 

мережі, експериментальне дослідження, порівняльний аналіз, методи оцінки 

ризиків та ефективності систем захисту інформації. 

Наукова новизна отриманих результатів полягає у комплексному підході 

до впровадження системи моніторингу безпеки на базі Wazuh з використанням 

кастомних кореляційних правил та методів проактивного виявлення 

інсайдерських і багатоетапних загроз. 

Практичне значення роботи полягає у можливості використання 

отриманих результатів та розроблених рекомендацій для впровадження системи 

Wazuh у реальних корпоративних мережах з метою підвищення рівня 

кібербезпеки. 
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РОЗДІЛ 1. ТЕОРЕТИЧНІ ОСНОВИ МОНІТОРИНГУ БЕЗПЕКИ 

КОРПОРАТИВНИХ МЕРЕЖ 

1.1. Класифікація та еволюція систем моніторингу безпеки 

Моніторинг безпеки корпоративних мереж є складовою частиною 

загальної системи управління інформаційною безпекою організації та 

спрямований на безперервний контроль стану захищеності інформаційних 

ресурсів. Історично розвиток систем моніторингу безпеки відбувався у 

відповідь на ускладнення інформаційних систем і зростання кількості загроз. 

Початковим етапом розвитку таких засобів були системи виявлення 

вторгнень, які поділяються на мережеві та хост-орієнтовані. Мережеві системи 

виявлення вторгнень аналізують мережевий трафік з метою виявлення ознак 

атак, тоді як хост-орієнтовані системи здійснюють контроль подій на окремих 

кінцевих вузлах, аналізуючи журнали подій, зміни у файловій системі та 

активність процесів. Кожен з підходів має власні переваги та обмеження, що 

зумовлює доцільність їх комбінування у сучасних архітектурах безпеки. 

Подальшим етапом еволюції стали системи класу SIEM, які забезпечують 

централізований збір, зберігання та кореляцію подій безпеки з різних джерел. 

Основною перевагою SIEM є можливість формування цілісної картини подій у 

корпоративній мережі та виявлення складних атак шляхом аналізу 

взаємозв’язків між окремими інцидентами. Разом з тим класичні SIEM-системи 

часто орієнтовані на постфактум-аналіз і потребують значних ресурсів для 

підтримки та адміністрування. 

Сучасним напрямом розвитку є системи класу XDR та SOAR, які 

розширюють можливості традиційних SIEM за рахунок глибшого аналізу 

поведінки кінцевих точок, автоматизації реагування та інтеграції з іншими 

засобами захисту. Такі системи дозволяють скоротити час виявлення та 

реагування на інциденти, а також зменшити навантаження на фахівців з 

інформаційної безпеки. 

У контексті корпоративних мереж особливого значення набувають 

гібридні рішення, які поєднують функціональність SIEM, HIDS та XDR. Саме 

до таких рішень належить платформа Wazuh, що забезпечує комплексний підхід 
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до моніторингу безпеки та дозволяє адаптувати систему до специфіки 

конкретної інфраструктури [6, 7]. 

Подальша класифікація систем моніторингу безпеки може здійснюватися 

за архітектурною ознакою, відповідно до якої виділяють централізовані, 

розподілені та гібридні системи. Централізовані системи передбачають 

наявність єдиного вузла обробки подій, що спрощує адміністрування, проте 

створює потенційні точки відмови. Розподілені системи забезпечують вищу 

відмовостійкість та масштабованість, однак потребують складнішої 

конфігурації та синхронізації даних. Гібридні архітектури поєднують переваги 

обох підходів і є найбільш поширеними у сучасних корпоративних мережах [7]. 

Важливим критерієм класифікації систем моніторингу безпеки є також 

спосіб розгортання, відповідно до якого розрізняють локальні, хмарні та 

гібридні рішення. Локальні системи забезпечують повний контроль над даними 

та процесами обробки подій, що є критично важливим для організацій з 

підвищеними вимогами до конфіденційності. Хмарні рішення, у свою чергу, 

характеризуються високою масштабованістю та зменшеними витратами на 

інфраструктуру, проте потребують додаткових заходів для забезпечення захисту 

даних. Гібридні моделі дозволяють поєднувати локальні та хмарні компоненти, 

оптимізуючи співвідношення між безпекою, продуктивністю та вартістю 

впровадження [4, 5]. 

Таким чином, еволюція систем моніторингу безпеки корпоративних 

мереж відбувається у напрямі інтеграції різних підходів і технологій, що 

дозволяє забезпечити комплексний захист інформаційних ресурсів та 

підвищити рівень готовності організацій до сучасних кіберзагроз. Вибір 

конкретного класу та архітектури системи моніторингу має здійснюватися з 

урахуванням особливостей корпоративної мережі, характеру інформаційних 

активів та вимог нормативно-правового регулювання [6]. 
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1.2. Архітектура та принципи функціонування платформи Wazuh 

Платформа Wazuh є відкритим програмним комплексом для моніторингу 

безпеки інформаційних систем, який реалізує агентно-орієнтовану архітектуру 

та забезпечує централізований збір, аналіз і кореляцію подій безпеки з кінцевих 

вузлів корпоративної мережі. Архітектура Wazuh побудована за модульним 

принципом, що дозволяє масштабувати систему, адаптувати її до різних умов 

експлуатації та інтегрувати з іншими компонентами інфраструктури 

інформаційної безпеки [7, 8]. 

Ключовим елементом архітектури Wazuh є програмний агент, який 

встановлюється на кінцевих вузлах корпоративної мережі, зокрема на серверах, 

робочих станціях та віртуальних машинах. Агент здійснює локальний збір подій 

операційної системи та прикладних сервісів, контролює цілісність файлів, 

відстежує зміни конфігурацій, аналізує журнали подій і передає зібрану 

інформацію на центральний сервер для подальшої обробки. Такий підхід 

забезпечує глибокий рівень контролю безпеки та дозволяє виявляти інциденти 

без суттєвого впливу на продуктивність кінцевих систем [9]. 

Центральний сервер Wazuh виконує функції приймання подій від агентів, 

їх попередньої обробки, декодування та кореляційного аналізу. Для цього 

використовуються спеціалізовані декодери, які перетворюють неструктуровані 

журнальні записи у формалізований вигляд, придатний для подальшого аналізу. 

Після декодування події обробляються за допомогою набору правил кореляції, 

що дозволяє виявляти підозрілу активність, визначати рівень критичності подій 

та формувати сповіщення про інциденти безпеки [10, 11]. 

Важливою складовою платформи Wazuh є ієрархічна система правил 

кореляції, яка забезпечує аналіз як окремих подій, так і їх послідовностей. 

Базові правила орієнтовані на виявлення одиничних аномалій, тоді як складні 

правила дозволяють ідентифікувати багатоетапні атаки шляхом аналізу 

взаємозв’язків між подіями у часі. Такий підхід є ефективним для протидії 

сучасним цілеспрямованим загрозам [12]. 
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Окрему роль у архітектурі Wazuh відіграє механізм активного реагування, 

який забезпечує автоматичне виконання визначених дій у відповідь на виявлені 

інциденти безпеки. До таких дій належать блокування мережевих з’єднань, 

ізоляція скомпрометованих вузлів, завершення підозрілих процесів або 

ініціювання додаткових перевірок. Застосування активного реагування сприяє 

зменшенню часу реагування на інциденти та мінімізації потенційних наслідків 

кібератак [13, 14]. 

Для забезпечення масштабованості та зручності аналізу подій платформа 

Wazuh інтегрується з компонентами Elastic Stack, що дозволяє реалізувати 

довготривале зберігання подій безпеки, візуалізацію даних та формування 

аналітичних звітів. Така інтеграція підвищує ефективність роботи фахівців з 

інформаційної безпеки та сприяє прийняттю обґрунтованих управлінських 

рішень [15]. 

Таким чином, архітектура та принципи функціонування платформи Wazuh 

забезпечують комплексний підхід до моніторингу безпеки корпоративних 

мереж, поєднуючи глибокий контроль подій на рівні кінцевих вузлів із 

централізованою кореляцією та можливістю автоматизованого реагування на 

інциденти безпеки [16]. 

1.3. Порівняння Wazuh з іншими SIEM-системами (Splunk, OSSEC, Security 

Onion) 

Сучасні системи управління інформаційною безпекою (SIEM) 

відрізняються за архітектурою, функціональністю, ціною та можливостями 

масштабування. Серед найбільш поширених рішень окрім Wazuh можна 

виділити Splunk, OSSEC та Security Onion та якраз порівняти їх: 

 

Критерій Wazuh Splunk OSSEC Security 

Onion 

Тип ліцензії Відкрита 

(безкоштовна) 

Комерційна 

(дорога) 

Відкрита 

(безкоштовна) 

Відкрита 

(безкоштовна) 



11  

Призначення SIEM, IDS, 

моніторинг 

безпеки 

Потужна аналітика 

логів, 

корпоративний 

SIEM 

IDS/IPS, 

базовий аудит 

Платформа 

безпеки з 

IDS/NSM 

Архітектура Агент–сервер, 

інтеграція з 

Elastic Stack 

Централізована, з 

великою базою 

плагінів 

Агент–сервер, 

мінімальна 

візуалізація 

Побудована на 

Suricata, Zeek, 

Wazuh, ELK 

Інтерфейс Вебінтерфейс 

(Wazuh 

Dashboard) 

Вебінтерфейс 

(Splunk Enterprise) 

CLI (немає GUI) Kibana / Grafana 

Функції SIEM Аналіз логів, IDS, 

FIM, аудит, 

моніторинг 

вразливостей 

Потужний 

пошук, кореляція, 

машинне навчання 

Обмежені IDS, NSM, SIEM 

через інтеграції 

Масштабованість Висока 

(кластеризація 

через 

Elasticsearch) 

Дуже висока, але 

дорога 

Середня Висока 

Вартість 

володіння 

Безкоштовна Висока Безкоштовна Безкоштовна 

Складність 

розгортання 

Середня Висока (через 

вимоги ресурсів) 

Низька Середня–висока 

Таблиця 1.1 

Порівняння сучасних платформ моніторингу безпеки дозволяє оцінити їх 

можливості, придатність до використання у корпоративних середовищах та 

загальну ефективність. Wazuh, Splunk, OSSEC і Security Onion належать до 

різних класів рішень, але мають спільну мету — забезпечення виявлення загроз, 

аналізу логів та підвищення рівня інформаційної безпеки. 

Wazuh є повністю відкритою платформою, яка поєднує функції SIEM, 

IDS, моніторингу цілісності файлів та аналізу вразливостей. Його архітектура 

базується на моделі агент–сервер і тісно інтегрується з Elastic Stack, що 

забезпечує високу масштабованість і продуктивність у великих 
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інфраструктурах. Вебінтерфейс Wazuh Dashboard дозволяє виконувати 

моніторинг у режимі реального часу, будувати дашборди та здійснювати 

кореляцію подій. Завдяки повністю відкритій ліцензії платформа не має вартості 

володіння, що робить її привабливою для організацій із обмеженим бюджетом. 

Складність розгортання можна оцінити як середню: система потребує 

налаштування Elasticsearch та Filebeat, але не вимагає значних фінансових 

витрат. 

Splunk, навпаки, є комерційною платформою з високою вартістю 

володіння. Вона широко використовується у великих корпораціях завдяки 

масштабованості, розвинутій пошуковій мові SPL, підтримці кореляції подій, 

аналітиці великих даних та машинному навчанню. Архітектура є 

централізованою та легко розширюється за допомогою численних плагінів. 

Інтерфейс Splunk Enterprise забезпечує високу гнучкість та зручність 

користування. Основним недоліком є складність інсталяції у великих 

середовищах через високі вимоги до апаратного забезпечення, а також 

необхідність ліцензування за обсягом даних, що може суттєво збільшити 

витрати організації. 

OSSEC є предком Wazuh і також розповсюджується як відкрите рішення. 

Воно зберігає модель агент–сервер, але пропонує суттєво менші можливості 

візуалізації, оскільки не має вбудованого графічного інтерфейсу. OSSEC 

виконує базові функції моніторингу логів, виявлення вторгнень і контролю 

цілісності файлів, однак його можливості як SIEM є обмеженими. 

Масштабованість системи можна оцінити як середню, а головною перевагою є 

простота розгортання та відсутність фінансових витрат. Однак для сучасних 

вимог до централізованої аналітики даних та реакції на інциденти OSSEC 

поступається як Wazuh, так і Splunk. 

Security Onion є комплексною платформою для мережевого моніторингу 

безпеки, яка включає інструменти IDS, NSM та SIEM. Вона побудована на 

інтеграції кількох компонентів — Suricata, Zeek, Wazuh та ELK Stack. Завдяки 

цьому Security Onion надає широкий спектр можливостей для аналізу 
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мережевого трафіку, виявлення аномалій та роботи з журналами безпеки. 

Інтерфейс базується на Kibana або Grafana, що забезпечує високий рівень 

візуалізації. Платформа є безкоштовною та добре масштабованою, однак її 

встановлення є складнішим через велику кількість інтегрованих сервісів. У 

порівнянні з Wazuh вона орієнтована більше на мережеву аналітику, ніж на 

агентний аналіз логів. 

Загалом, Wazuh можна розглядати як оптимальне рішення для організацій, 

яким потрібна безкоштовна, масштабована та функціональна SIEM-платформа. 

Splunk підходить для великих підприємств із великим бюджетом та 

необхідністю глибокої аналітики. OSSEC є мінімалістичним варіантом, що 

підходить для невеликих інфраструктур або для навчальних цілей. Security 

Onion доцільно застосовувати у випадках, коли пріоритетом є мережевий 

моніторинг та глибокий аналіз трафіку. 

1.4. Аналіз моделі загроз для об'єктів з корпоративною мережею. 

Актуальні загрози для таких об'єктів можна класифікувати за їхньою метою та методами: 
 

Клас загрози Опис та цілі атаки Відповідний функціонал 

Wazuh 

 

 

Цільові атаки 

(APT) 

Спроби тривалого прихованого доступу 

(Advanced Persistent Threat) з метою 

саботажу або шпигунства. Цілі: 

промислові керуючі системи (АСУ ТП), 

сервери доменних служб, ключові 

сховища даних. 

 

Кореляція подій (виявлення 

багатоетапних атак), 

Поведінковий аналіз 

(виявлення аномалій). 

Внутрішній 

зловмисник 

(Insider) 

Несанкціоновані дії співробітників, які 

мають легітимний доступ. Це може 

бути випадкова помилка або навмисна 

шкода. 

FIM (Моніторинг цілісності 

файлів) на критичних 

конфігураціях, Моніторинг 

привілеїв та доступу. 

 

 

Компрометація 

кінцевих точок 

Використання вразливостей 

операційних систем або програмного 

забезпечення (наприклад, вірус- 

вимагач, трояни) на робочих станціях 

або серверах. 

Vulnerability Detection 

(Аналіз вразливостей), 

Security Configuration 

Assessment (SCA) (Контроль 

відповідності конфігурації 

стандартам). 

 

Мережеві 

вторгнення 

Спроби сканування мережі, 

використання мережевих протоколів 

для несанкціонованого доступу, DDoS- 

атаки (відмова в обслуговуванні). 

Аналіз журналів мережевого 

обладнання, Інтеграція з 

мережевими IDS (наприклад, 

Suricata/Zeek). 
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Несанкціоновані 

зміни 

Зміна критичних системних файлів, 

конфігурацій або політик для 

приховування присутності або 

виведення систем з ладу. 

HIDS-функціонал 

(Виявлення руткітів, 

моніторинг цілісності 

реєстру/файлів). 

Таблиця 1.2. 

Розглянуте зіставлення класів загроз корпоративної мережі з 

функціональними можливостями платформи Wazuh дозволяє зробити висновок 

про доцільність використання даного рішення для побудови системи 

моніторингу безпеки. На відміну від вузькоспеціалізованих засобів захисту, 

Wazuh реалізує комплексний підхід, який охоплює як мережевий рівень, так і 

рівень кінцевих точок та серверної інфраструктури. 

Особливе значення у сучасних умовах мають цільові атаки класу 

Advanced Persistent Threat, які характеризуються тривалим перебуванням 

зловмисника в мережі та використанням легітимних механізмів доступу. 

Завдяки кореляції подій з різних джерел, а також зіставленню активності з 

тактиками та техніками бази знань MITRE ATT&CK, платформа Wazuh 

дозволяє виявляти ознаки таких атак на ранніх етапах їх реалізації, що є 

критично важливим для зменшення потенційних збитків. 

Не менш актуальними є інсайдерські загрози, які складно виявити 

традиційними засобами захисту через легітимний характер доступу 

користувачів. Реалізація механізмів моніторингу цілісності файлів, контролю 

змін конфігурацій та аналізу подій доступу у Wazuh створює передумови для 

своєчасного виявлення аномальної або несанкціонованої активності внутрішніх 

користувачів. 

Компрометація кінцевих точок залишається одним із найбільш поширених 

векторів атак у корпоративних мережах. Інтеграція модулів виявлення 

вразливостей та оцінки відповідності конфігурацій дозволяє використовувати 

Wazuh не лише як інструмент реагування на інциденти, але і як засіб 

проактивного зниження рівня ризику шляхом усунення відомих уразливостей. 

Аналіз мережевих вторгнень та несанкціонованих змін у системних 

файлах і конфігураціях доповнює загальну модель загроз, забезпечуючи цілісне 

уявлення про стан безпеки корпоративної мережі. Інтеграція Wazuh із 
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зовнішніми мережевими системами виявлення вторгнень та використання хост- 

орієнтованих механізмів дозволяє реалізувати багаторівневий контроль безпеки, 

що відповідає сучасним вимогам до захисту інформаційних систем. 

Таким чином, доповнена модель загроз корпоративної мережі та її 

зіставлення з функціональними можливостями платформи Wazuh 

підтверджують доцільність використання даного рішення як базового елементу 

системи моніторингу безпеки, орієнтованої на виявлення та попередження 

широкого спектра сучасних кіберзагроз. 

1.5. Аналіз нормативно-правових вимог до моніторингу безпеки та їх реалізація 

засобами Wazuh 
 

Нормативний Акт / 

Вимога 

Ключовий Фокус Вимоги Відповідний функціонал Wazuh 

ISO/IEC 27001 
«Системи управління 

інформаційною 

безпекою» 

Забезпечення безперервного 

моніторингу подій безпеки, 

контроль доступу, виявлення 

інцидентів та оцінка 

ефективності заходів захисту 

Централізований збір і анлайз 

журналів єдиний (Log Data 

Collection), кореляція єдиний 

безкоштовно (Rules Engine), 

монетизація активності 

міпаліни та контроль пасування. 

ISO/IEC 27002 

«Практичні 

рекомендації щодо 

заходів безпеки» 

Реєстрація подій, забезпечення 

цілісності журналів, моніторинг 

змін конфігурації та системних 

файлів. 

Моніторинг цілісності файлів 

(FIM) , контроль змін 

конфігурації (SCA), аудит 

системних подій, захист 

журналів від несанкціонованих 

змін (Log Data Protection). 

ISO/IEC 27035 
«Управління 

інцидентами 

інформаційної 

безпеки» 

Своєчасне оголошення, анлайз, 

образ та оперативне 

регарування на інциденти 

використання безкоштовно. 

Кореляція подій, генерація 

сповіщень, підтримка процесів 

реагування на інциденти 

NIST SP 800-53 

«Security and Privacy 

Controls» 

Реалізація заходів аудиту, 

моніторингу та контролю подій 

безпеки 

Аудит подій, аналіз журналів, 

контроль доступу, інтеграція з 

іншими засобами безпеки 

NIST SP 800-92 

«Guide to Computer 

Security Log 

Management» 

 

Збір, зберігання, захист і аналіз 

журналів подій безпеки 

Централізоване логування, 

захист журналів від 

несанкціонованих змін, 

кореляційний аналіз 

Закон України «Про 

основні засади 

забезпечення 

Виявлення та попередження 

кіберінцидентів, моніторинг 

стану кіберзахисту 

Виявлення інцидентів безпеки, 

аналіз аномалій, кореляція подій 
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кібербезпеки 

України» 

  

 

 

ЗУ «Про захист 

персональних даних» 

 

 

Забезпечення конфіденційності, 

цілісності та доступності 

персональних даних (ПД). 

FIM (File Integrity Monitoring): 

Моніторинг несанкціонованого 

змінення програм до файлів, що 

знаходяться в ПД; Збір даних 

журналу: аудит доступу до 

критичних систем. 

 

 

 

Постанова КМУ 

№373 (Принципи 

техзахисту) 

 

 

Обов'язкова реєстрація 

результатів ідентифікації та 

аутентифікації; реєстрація 

несанкціонованих акцій (НСД). 

Збір даних журналу: збір 

журналів з Active Directory, 

VPN і ОС про успішні/невдалі 

входи. Rules Engine: Кореляція 

та генерація високоприйнятних 

повищень про пропасність НСД 

(наприклад, атаки грубою 

силою). 

 

 

 

 

 

Загальні вимоги до 

Техзахисту (НД ТЗІ) 

 

 

 

Можливість оперативного 

реагування на інциденти; Аудит 

дій користувачів та системних 

подій. 

Активне реагування: 

Автоматичне блокування 

користувачів або ізоляція 

скомпрометованих хостів. Збір 

даних журналів та панелі 

інструментів: Централізоване 

зберігання журналів для 

розслідувань (криміналістика) 

та звітності (скарги). 

Таблиця 1.3 

Наведена таблиця відображає взаємозв’язок між основними нормативно- 

правовими актами, міжнародними стандартами у сфері інформаційної безпеки 

та функціональними можливостями платформи Wazuh. Аналіз показує, що 

більшість вимог щодо моніторингу подій безпеки, контролю доступу, 

забезпечення цілісності інформації та реагування на інциденти можуть бути 

реалізовані із застосуванням даної платформи без необхідності використання 

додаткових спеціалізованих засобів. 
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Використання Wazuh дозволяє інтегрувати процеси моніторингу безпеки в 

загальну систему управління інформаційною безпекою підприємства відповідно 

до вимог стандартів ISO/IEC та рекомендацій NIST. Крім того, відповідність 

національним нормативно-правовим актам України підтверджує можливість 

практичного застосування платформи в організаціях, які експлуатують 

інформаційно-телекомунікаційні системи з підвищеними вимогами до захисту 

інформації. 

Таким чином, платформа Wazuh є ефективним інструментом забезпечення 

нормативної та стандартної сумісності системи моніторингу безпеки 

корпоративної мережі, що підтверджує доцільність її використання в межах 

реалізації комплексної системи захисту інформації. 

1.6. Основні вимоги до моніторингу безпеки корпоративної мережі 

Ефективний моніторинг безпеки корпоративної мережі є необхідною 

умовою забезпечення стійкості інформаційних систем до сучасних кіберзагроз. 

З урахуванням складності архітектури корпоративних мереж, різноманітності 

інформаційних активів та динамічного характеру загроз, система моніторингу 

повинна відповідати комплексу функціональних, організаційних і технічних 

вимог. 

Однією з базових вимог є забезпечення безперервного та 

централізованого збору подій безпеки з усіх компонентів корпоративної мережі, 

включаючи сервери, робочі станції, мережеве обладнання, прикладні сервіси та 

засоби захисту інформації. Такий підхід дозволяє сформувати цілісну картину 

подій у мережі та створює передумови для виявлення складних багатоетапних 

атак, які не можуть бути ідентифіковані шляхом аналізу ізольованих інцидентів. 

Важливою вимогою до системи моніторингу є здатність здійснювати 

кореляційний аналіз подій безпеки з урахуванням часових, логічних та 

контекстних взаємозв’язків. Кореляція подій дозволяє відокремити значущі 

інциденти від фонової активності, зменшити кількість хибних спрацювань та 

підвищити точність виявлення загроз. У сучасних корпоративних мережах така 
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функціональність є критично важливою для протидії цільовим атакам і загрозам 

внутрішнього походження. 

Система моніторингу повинна забезпечувати контроль цілісності 

критичних системних файлів, конфігурацій та політик безпеки. 

Несанкціоновані зміни у таких об’єктах часто є ознакою компрометації системи 

або підготовки до подальших атак. Реалізація механізмів моніторингу цілісності 

дозволяє своєчасно виявляти подібні дії та запобігати розвитку інцидентів 

безпеки. 

Окремою вимогою є підтримка моніторингу активності користувачів і 

процесів доступу до інформаційних ресурсів. Це передбачає фіксацію спроб 

автентифікації, змін привілеїв, доступу до критичних даних і використання 

адміністративних облікових записів. Контроль дій користувачів є необхідним 

для виявлення інсайдерських загроз, зловживань повноваженнями та 

компрометації облікових записів. 

Важливим аспектом моніторингу безпеки є здатність системи 

інтегруватися з іншими засобами захисту інформації, зокрема міжмережевими 

екранами, мережевими та хост-орієнтованими системами виявлення вторгнень, 

антивірусними рішеннями та платформами управління вразливостями. Така 

інтеграція забезпечує багаторівневий підхід до моніторингу та підвищує 

ефективність виявлення інцидентів за рахунок використання даних з різних 

джерел. 

Система моніторингу корпоративної мережі також повинна відповідати 

вимогам масштабованості та відмовостійкості, що є особливо актуальним для 

великих розподілених інфраструктур. Збільшення кількості вузлів, обсягів подій 

і навантаження не повинно призводити до втрати функціональності або 

зниження точності аналізу подій безпеки. 

Окрім технічних вимог, важливе значення мають вимоги щодо 

відповідності нормативно-правовим актам та міжнародним стандартам у сфері 

інформаційної безпеки. Система моніторингу повинна забезпечувати 

можливість ведення журналів подій, збереження їх цілісності, формування 



19  

звітів та підтримку процесів реагування на інциденти відповідно до вимог 

стандартів ISO/IEC, рекомендацій NIST та національного законодавства. 

Таким чином, основні вимоги до моніторингу безпеки корпоративної 

мережі полягають у забезпеченні централізованого збору та аналізу подій, 

кореляції інцидентів, контролю цілісності та доступу, інтеграції з іншими 

засобами захисту, масштабованості та нормативної відповідності. Дотримання 

цих вимог створює основу для побудови ефективної системи моніторингу 

безпеки та обґрунтовує доцільність використання комплексних платформ, таких 

як Wazuh, у сучасних корпоративних мережах. 

Основна вимога до 

моніторингу 
Реалізація у Wazuh Відповідні модулі та механізми 

Централізований збір подій 

безпеки з усіх компонентів 

мереж 

Агрегація журналів із серверів, 

робочих станцій, мережевого 

обладнання та сервісів 

Log Data Analysis, Wazuh Agents, 

Filebeat 

Кореляційний аналіз подій 

та виявлення інцидентів 

Зіставлення подій із шаблонами 

атак та техніками зловмисників 

MITRE ATT&CK Mapping, Threat 

Detection Rules 

 

Контроль цілісності файлів 

і конфігурацій 

Виявлення несанкціонованих 

змін у критичних системних 

об’єктах. Моніторинг змін у 

критичних файлах та каталогах. 

 

 
FIM (File Integrity Monitoring): 

Моніторинг активності 

користувачів і доступу 

Фіксація подій автентифікації, 

змін привілеїв і доступу до 

ресурсів 

Authentication Logs Analysis, User 

Activity Monitoring 

Виявлення вразливостей 

системи 

Аналіз програмного 

забезпечення на наявність 

відомих уразливостей 

 

Vulnerability Detection 

Контроль відповідності 

конфігурацій вимогам 

безпеки 

Перевірка налаштувань ОС і 

сервісів на відповідність 

стандартам 

Security Configuration Assessment 

(SCA) 

Моніторинг мережевих 

атак 

Аналіз мережевих подій і 

інтеграція з IDS/IPS 
Integration with Suricata, Zeek 
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Реагування на інциденти 

безпеки 

Генерація сповіщень і передача 

подій у зовнішні системи 

реагування 

 

Alerts, Active Response 

Масштабованість і 

відмовостійкість 

Підтримка розподіленої 

архітектури та масштабування 

Cluster Mode, Elastic Stack 

Integration 

 
 

Автоматизована Звітність 

PCI DSS, CIS, GDPR тощо: Готові 

модулі для звітування та аудит- 

трейли. 

Інструментарій / 

Реагування 

 
Централізація / Кореляція 

SIEM-функціонал: Єдина 

платформа для збору, аналізу та 

візуалізації. 

  

 

Сповіщення / Реагування 

Alerting та Active Response: 

Автоматичне сповіщення та 

можливість ізоляції 

хостів/блокування користувачів. 

Таблиця 1.4. 

Проведене зіставлення основних вимог до моніторингу безпеки 

корпоративної мережі з функціональними модулями платформи Wazuh свідчить 

про її здатність реалізувати комплексний підхід до захисту інформаційних 

ресурсів. Кожна з визначених у таблиці 1.4. вимог має відповідне технічне 

втілення у вигляді окремих модулів або механізмів Wazuh, що забезпечує 

повноту та цілісність системи моніторингу. 

Централізований збір та аналіз подій безпеки реалізується за рахунок 

агентної архітектури Wazuh та механізмів обробки журналів, що дозволяє 

охопити всі рівні корпоративної мережі. Використання декодерів і правил 

кореляції забезпечує ефективне виявлення інцидентів та зменшення кількості 

хибних спрацювань, що є критично важливим для практичної експлуатації 

системи. 

Особливу роль відіграє підтримка виявлення багатоетапних атак шляхом 

зіставлення подій із тактиками та техніками MITRE ATT&CK. Такий підхід 
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дозволяє перейти від ізольованого аналізу подій до розуміння сценаріїв атак, що 

значно підвищує рівень аналітичних можливостей системи моніторингу. 

Механізми контролю цілісності файлів, аналізу вразливостей та оцінки 

відповідності конфігурацій дозволяють реалізувати не лише реактивний, але й 

проактивний підхід до забезпечення безпеки корпоративної мережі. Інтеграція 

Wazuh із мережевими системами виявлення вторгнень та використання 

механізмів активного реагування створюють передумови для побудови 

багаторівневої системи захисту, що відповідає сучасним вимогам інформаційної 

безпеки. 

Таким чином, платформа Wazuh забезпечує практичну реалізацію всіх 

ключових вимог до моніторингу безпеки корпоративної мережі, визначених у 

теоретичній частині роботи, та може розглядатися як ефективна основа для 

побудови комплексної системи моніторингу і реагування на інциденти. 
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2. ТЕХНИЧНИЙ ОПИС КОРПОРАТИВНОЇ МЕРЕЖІ ПІДПРИЄМСТВА 

Корпоративна мережа підприємства побудована як багатосегментна 

ієрархічна інфраструктура, що забезпечує функціонування офісних 

користувачів, серверних ресурсів, бізнес-критичних прикладних систем, 

віддалених співробітників та гостьових підключень. Мережа поєднує локальні 

обчислювальні ресурси з елементами хмарної інфраструктури та містить 

технічні засоби, необхідні для централізованого моніторингу, контролю доступу 

та забезпечення інформаційної безпеки. 

Загальна чисельність персоналу підприємства становить близько 120 

співробітників, з яких 95 працюють у внутрішній локальній мережі з 

використанням стаціонарних робочих станцій, а 25 здійснюють доступ до 

корпоративних ресурсів у віддаленому режимі через захищені VPN-з’єднання. 

Така модель організації роботи зумовлює підвищені вимоги до контролю 

доступу, автентифікації користувачів і моніторингу подій безпеки. 

Архітектура мережі побудована на основі центрального комутаційного 

вузла, до складу якого входять маршрутизатор Cisco ISR серії 4000 та два 

комутатори Cisco Catalyst 2960X. Ядро мережі забезпечує маршрутизацію між 

логічними сегментами, базову фільтрацію трафіку, підтримку механізмів якості 

обслуговування (QoS), контроль доступу на рівні портів комутаторів, а також 

реалізацію автентифікації користувачів за стандартом IEEE 802.1X. 

Для підвищення рівня безпеки та зменшення ризиків горизонтального 

переміщення зловмисника у мережі застосовується логічна сегментація з 

використанням технології VLAN. У межах корпоративної мережі виділено 

окремі сегменти для офісних робочих станцій, серверної інфраструктури, 

гостьової бездротової мережі, IP-телефонії, адміністративних ресурсів та VPN- 

користувачів. Такий підхід дозволяє застосовувати диференційовані політики 

безпеки та обмежувати взаємодію між сегментами відповідно до принципу 

найменших привілеїв. 

У серверному сегменті VLAN 20 розміщено ключові інформаційні 

ресурси підприємства, зокрема сервери доменних служб на базі Windows Server 



23  

2022, а також обмежену кількість застарілих серверів під управлінням Windows 

Server 2008, які використовуються для підтримки legacy-систем. Крім того, у 

цьому сегменті функціонують файловий сервер із RAID-масивом загальним 

обсягом 12 ТБ, сервер прикладних сервісів на базі Ubuntu Server 22.04, сервер 

баз даних PostgreSQL, сервер керування оновленнями WSUS та сервер 

резервного копіювання з використанням рішень Veeam та Restic. У рамках даної 

роботи також планується розгортання сервера Wazuh, який стане центральним 

елементом системи моніторингу безпеки. 

Мережева інфраструктура підприємства включає комутатори рівнів L2/L3 

Cisco Catalyst, маршрутизатор Cisco ISR, міжмережевий екран Cisco ASA 5516- 

X, точки бездротового доступу Cisco Aironet, VPN-шлюз з підтримкою 

протоколів IPSec та SSL, а також VoIP-інфраструктуру на базі Cisco Unified 

Communications. Події, що генеруються цими компонентами, є важливим 

джерелом інформації для виявлення мережевих атак, спроб несанкціонованого 

доступу та порушень політик безпеки. 

Для забезпечення надійності мережевих з’єднань використовується 

основний оптоволоконний канал зв’язку з пропускною здатністю 1 Гбіт/с та 

резервний канал LTE/5G зі швидкістю до 200 Мбіт/с. Реалізовано автоматичне 

перемикання каналів у разі відмови, мережеву трансляцію адрес (NAT) на 

міжмережевому екрані та контент-фільтрацію із застосуванням сервісу Cisco 

Umbrella. 

Робочі станції підприємства представлені 95 стаціонарними 

комп’ютерами та 35 ноутбуками під управлінням операційних систем Windows 

10, Windows 11 і частково Linux Ubuntu. Гетерогенність операційних систем 

потребує уніфікованого підходу до моніторингу подій безпеки та контролю 

конфігурацій. 

Поточний стан системи інформаційної безпеки характеризується низкою 

проблем, зокрема відсутністю повноцінного централізованого аналізу журналів 

подій, єдиної точки кореляції інцидентів, недостатнім контролем цілісності 

конфігурацій і обмеженою видимістю активності користувачів. Крім того, 
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відсутні ефективні механізми раннього виявлення багатоетапних атак та 

інсайдерських загроз. 

Наведені обставини створюють обґрунтовані передумови для 

впровадження платформи Wazuh як комплексного рішення для моніторингу 

безпеки корпоративної мережі. Використання Wazuh дозволить реалізувати 

централізований збір і кореляцію подій, підвищити рівень контролю 

конфігурацій та цілісності даних, а також забезпечити своєчасне виявлення 

інцидентів безпеки. Отримані результати технічного аналізу є вихідними 

даними для проєктування архітектури системи моніторингу безпеки, що 

розглядається у наступному підрозділі роботи. 

 

 

Мал.2.1 Схема корпоративної мережі підприємства. 

2.2. Проєктування логічної архітектури системи моніторингу безпеки на базі 

Wazuh 

Логічна архітектура системи моніторингу безпеки корпоративної мережі 

підприємства ґрунтується на стандартній еталонній архітектурі платформи 

Wazuh та відповідає рекомендаціям розробника щодо побудови централізованих 

систем моніторингу подій безпеки. Архітектура реалізує агентно-орієнтований 

підхід і передбачає розподіл функцій між кінцевими вузлами корпоративної 

мережі та центральними компонентами системи. 
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На рівні кінцевих вузлів корпоративної мережі функціонують Wazuh 

Agents, які встановлюються на робочі станції користувачів та сервери 

підприємства. У межах описаної мережі агенти Wazuh розгортаються на 

робочих станціях офісних співробітників у сегменті VLAN 10, серверах 

серверного сегмента VLAN 20, а також на окремих адміністративних вузлах у 

VLAN 50. Агенти здійснюють локальний збір подій безпеки, включаючи 

журнали операційних систем Windows та Linux, контроль цілісності файлів, 

моніторинг конфігурацій, аналіз активності користувачів і перевірку систем на 

наявність відомих вразливостей. 

Передача зібраних подій від агентів до центральної частини системи 

здійснюється захищеним каналом до Wazuh Manager, який розгортається на 

виділеному сервері у серверному сегменті корпоративної мережі. Wazuh 

Manager виконує функції приймання, декодування та первинної обробки подій, 

а також реалізує механізми кореляції, аналізу правил безпеки та зіставлення 

подій із тактиками і техніками MITRE ATT&CK. Саме на цьому рівні 

формується логіка виявлення інцидентів безпеки, у тому числі багатоетапних та 

цільових атак. 

Для забезпечення взаємодії між компонентами системи та 

централізованого управління використовується Wazuh API, яка забезпечує обмін 

службовою інформацією між Wazuh Manager та компонентами візуалізації. API 

також використовується для адміністрування агентів, керування політиками 

безпеки та отримання аналітичної інформації про стан системи моніторингу. 

Події безпеки, оброблені Wazuh Manager, передаються до компонента 

Filebeat, який виконує функції надійної доставки даних до підсистеми 

зберігання. Filebeat забезпечує буферизацію, контроль доставки та захист від 

втрати даних у разі тимчасових збоїв мережевого з’єднання або підвищеного 

навантаження. 

Зберігання та індексація подій безпеки реалізуються за допомогою Wazuh 

Indexer, який відповідає за масштабоване зберігання журналів подій та 

забезпечує швидкий пошук і агрегацію даних. Використання окремого 



26  

індексатора дозволяє обробляти значні обсяги подій, що генеруються робочими 

станціями, серверами, мережевими пристроями та VPN-шлюзами 

корпоративної мережі. 

Візуалізація, аналіз інцидентів і робота аналітиків з інформаційної 

безпеки здійснюється через Wazuh Dashboard, який надає єдиний веб-інтерфейс 

для перегляду подій, формування звітів та контролю стану безпеки 

корпоративної мережі. Dashboard дозволяє оперативно виявляти аномалії, 

аналізувати ланцюжки атак та оцінювати рівень ризику для окремих сегментів 

мережі. 

Таким чином, запропонована архітектура системи моніторингу безпеки на 

базі Wazuh забезпечує централізований збір і аналіз подій з усіх ключових 

сегментів корпоративної мережі підприємства, зокрема серверного, 

користувацького та адміністративного сегментів, а також з підсистем 

віддаленого доступу. Архітектура є масштабованою, відмовостійкою та 

повністю відповідає офіційній референтній архітектурі платформи Wazuh, 

адаптованій до умов конкретної корпоративної інфраструктури. 

 

Мал. 2.2. Логічна архітектура системи моніторингу безпеки корпоративної 

мережі на базі Wazuh. 
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3. АРХІТЕКТУРА ТА ВПРОВАДЖЕННЯ СИСТЕМИ WAZUH 

Практична реалізація системи моніторингу Wazuh здійснювалася на базі 

віртуального тестового стенду, який імітує архітектуру корпоративної мережі 

об’єкта критичної інфраструктури. Процес розгортання центральних 

компонентів (Wazuh Indexer, Manager, Dashboard) було виконано послідовно та 

поділено на три основні етапи. 

3.2. Підготовка інфраструктури та встановлення операційної системи 

На початковому етапі було підготовлено віртуалізоване середовище для 

розміщення керуючих вузлів системи Wazuh. 

Як базова операційна система для всіх керуючих компонентів була обрана 

Ubuntu 22.04.5 LTS (Long Term Support) завдяки її стабільності та відповідності 

вимогам Wazuh. Розгортання здійснювалося на віртуальній машині/контейнері. 

Конфігурація хоста: Було встановлено статичне ім’я хоста (wazuh) та 

перевірено ключові параметри операційної системи. 

 

 

 

 

 

 

 

 

Мал. 3.1. Перевірка параметрів встановленої ОС Ubuntu 22.04.5 LTS 

Проведено оновлення системних пакетів та встановлення необхідних 

залежностей для забезпечення коректної роботи компонентів. 
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Мал. 3.2. Оновлення системних пакетів. 

3.3. Створення та розгортання SSL/TLS сертифікатів 

Для забезпечення безпечного шифрованого зв'язку між агентами, Wazuh 

Manager, Indexer та Dashboard, було реалізовано механізм SSL/TLS, що 

відповідає вимогам до захисту передачі даних. 

Налаштовано файл config.yml для визначення ролей та IP-адрес вузлів (Indexer, 

Manager, Dashboard), що готує систему до розгортання. 

 

Мал. 3.3. Файл конфігурації config.yml. 

Генерація сертифікатів: Використовуючи офіційний інструмент wazuh- 

certs-tool.sh -A, було згенеровано повний набір сертифікатів: кореневий центр 

сертифікації (Root CA), адміністративні та вузлові сертифікати (для Indexer, 

Manager, Dashboard). 
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Мал. 3.4. Процес генерації сертифікатів 

Упаковка та розподіл: Згенеровані сертифікати були архівовані (wazuh- 

certificates.tar) для подальшого безпечного копіювання та розгортання на всіх 

компонентах. 

 

Мал. 3.5. Упаковка сертифікатів в архівє. 

 

3.4. Встановлення та ініціалізація вузлів 

На цьому етапі було послідовно встановлено та налаштовано компоненти 

Wazuh, використовуючи згенеровані на попередньому етапі сертифікати. 

Перевірка роботи Wazuh Indexer (OpenSearch) 

Після успішного встановлення та застосування конфігурації OpenSearch 

(Wazuh Indexer), було проведено перевірку його працездатності. 
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Перевірка версії Indexer: За допомогою запиту curl підтверджено успішне 

розгортання вузла OpenSearch версії 7.10.2 (Wazuh Indexer), що відповідає 

необхідним вимогам. 

 

Мал. 3.6. Перевірка версії Wazuh Indexer. 

Перевірка стану вузла: Перевірка показала, що вузол node-1 активний і 

виконує всі необхідні ролі кластера (cluster_manager, data, ingest). 

 

Мал. 3.7. Стан вузла Indexer. 

Після завершення встановлення та ініціалізації Wazuh Indexer 

(OpenSearch) було проведено верифікацію його працездатності та стану 

кластера. Це є обов'язковим кроком для підтвердження готовності системи до 

прийому та індексації великих обсягів даних безпеки [15]. 

Для перевірки використовувався запит до API-інтерфейсу OpenSearch: 

curl -k -u admin:admin https:192.168.54.234:9200/_cat/health?v 

Отриманий результат підтверджує успішну ініціалізацію та стабільну 

роботу Indexer: 

Статус кластера (status: green): Кластер знаходиться у стані "green" 

(зелений), що означає повну працездатність системи, доступність усіх основних 

сегментів даних (primary shards) та відповідність вимогам цілісності даних. 
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Загальна кількість вузлів (node.total: 1): Підтверджує, що WazuIndexer 

розгорнуто у конфігурації одного вузла (Single-Node), що є типовим для 

тестових стендів та невеликих інфраструктур. 

Відсоток активних сегментів (active\_shards\_percent: 100.0\%): Цей 

показник демонструє, що всі сегменти (shards), які зберігають дані, повністю 

активні та доступні, гарантуючи, що система готова до високошвидкісного 

збору та аналізу логів. 

Встановлення Wazuh Dashboard 

Під час початкової перевірки доступу до графічного вебінтерфейсу 

(Wazuh Dashboard) було зафіксовано помилку, що вимагала усунення. 

Виявлена проблема: Помилка "error":"no handler found for uri [/app/wz-home]" 

свідчить про те, що плагін Wazuh для OpenSearch Dashboards (Kibana) не був 

коректно встановлений або ініціалізований, що призвело до неможливості 

відображення головної сторінки інтерфейсу. 

 

Мал. 3.8. Помилка "no handler found". 

 

Проблему було вирішено шляхом перевстановлення плагіна Wazuh на 

компоненті Dashboard та подальшого перезапуску відповідної служби. Після 

усунення проблеми з ініціалізацією плагіна Wazuh, Dashboard став повністю 

функціональним, що дозволило здійснити фінальну верифікацію роботи 

системи та підключення кінцевої точки моніторингу. 
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4. РЕАЛІЗАЦІЯ СИСТЕМИ МОНІТОРИНГУ БЕЗПЕКИ НА ОСНОВІ WAZUH 

У рамках магістерського дослідження була розгорнута повноцінна 

система моніторингу безпеки на основі платформи Wazuh, яка забезпечує збір, 

аналіз та кореляцію подій з різних джерел у локальному сегменті мережі. 

Архітектура рішення включає такі компоненти: 

 Wazuh Server – центральний компонент, відповідальний за обробку подій, 

виконання правил безпеки, збереження логів та генерацію оповіщень. 

 Wazuh Dashboard – аналітичний інтерфейс на основі OpenSearch 

Dashboards, який використовується для візуалізації даних та керування 

агентами. 

 Wazuh Agents – програмні агенти, встановлені на контрольовані вузли для 

збору логів, телеметрії, даних цілісності файлів, правил безпеки та 

вразливостей. 

 

4.2. Підключення агентів до Wazuh Server. 

У процесі реалізації до сервера були підключені два робочих агенти: 

1. Windows Server 2022 Standard: Репрезентує сучасний хост, що дозволяє 

акцентувати увагу на SCA та FIM-моніторингу. 

2. Windows Server 2008 R2 Enterprise: Використовується як "High Risk 

Decoy". Його застарілість гарантує наявність великої кількості 

невиправлених вразливостей, що дозволяє максимально 

продемонструвати функціонал Vulnerability Detection (VD). 

Обрана архітектура — "Все-в-одному" (All-in-one Single-node), що 

об’єднує Wazuh Manager, OpenSearch Indexer та Dashboard на одній віртуальній 

машині. 
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Обидва агенти підключені до одного логічного кластера, мають статус 

«active» та коректно передають телеметрію на центральний сервер. 
 

Мал. 4.1. Екран керування агентами. 

Для підключення агентів до Wazuh Server для кожної із серверних 

операційних систем було виконано встановлення агентів за допомогою 

офіційного інсталятора Wazuh. Після інсталяції агенти були прив’язані до 

сервера шляхом додавання унікального ключа реєстрації, що генерується Wazuh 

Manager. 

На екрані керування агентами видно (Мал. 4.1.) кількість активних агентів 

– 2, їх IP-адреси (192.168.54.206 та 192.168.54.218), призначена група «default» 

коректно визначені операційні системи та версії, це підтверджує успішне 

додавання обох вузлів до інфраструктури моніторингу. 

4.3. Аналіз статусу агентів та подій безпеки. 

У ході експериментального дослідження було зібрано дані щодо стану 

системи за останні 24 години. На основі панелі моніторингу сформовано 

наступний розподіл безпекових сповіщень: 
 

Мал. 4.2. Стан системи за останні 24 години. 
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Сritical (рівень 15+) – 0 подій , High (12–14 рівень) – 0 подій, 

Medium (7–11 рівень) – 99 подій, Low (0–6 рівень) – 1255 подій. 

Відсутність критичних та високоризикових інцидентів свідчить про 

стабільність середовища, тоді як середні та низькорівневі події є типовими для 

системи і відносяться до: змін у файловій системі, оновлення конфігураційних 

параметрів, системних повідомлень Windows, подій аутентифікації. Зібрані дані 

підтверджують нормальне функціонування Wazuh як системи SIEM-рівня 

початкового масштабу. 

4.2. Аналіз вразливостей (Vulnerability Detection). 

Модуль Vulnerability Detection (VD), реалізований у платформі Wazuh, 

призначений для автоматизованого виявлення відомих вразливостей 

програмного та системного забезпечення на контрольованих вузлах 

корпоративної мережі. Його функціонування базується на періодичному зборі 

інформації про версії операційної системи, встановлених компонентів і 

прикладного програмного забезпечення з подальшим зіставленням цих даних із 

базами відомих вразливостей, зокрема NVD (National Vulnerability Database), що 

містить записи CVE з відповідними показниками ризику. 

У межах експериментальної частини роботи модуль Vulnerability 

Detection було активовано для агента №002, встановленого на критичному 

сервері під управлінням операційної системи Microsoft Windows Server 2008 R2 

Enterprise Edition. Зазначена операційна система належить до категорії 

застарілих та таких, що більше не підтримуються виробником, що об’єктивно 

підвищує рівень кіберризиків для корпоративної мережі. 
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Мал. 4.1. Результати сканування Vulnerability Detection на Windows Server 2008 R2. 

Результати сканування, наведені на Мал. 4.1, свідчать про наявність 

значної кількості вразливостей різного рівня критичності. Загалом було 

виявлено 64 критичні вразливості, 1610 вразливостей високого рівня, 629 

середнього рівня та 22 вразливості низького рівня. Такий розподіл підтверджує 

високий ступінь ризику компрометації системи та демонструє типовий профіль 

загроз для серверів, що експлуатуються без регулярного оновлення та патч- 

менеджменту. 

Аналіз джерел виявлених вразливостей показав, що переважна їх частина 

пов’язана безпосередньо з компонентами операційної системи Windows Server 

2008 R2, а також із застарілим прикладним програмним забезпеченням, зокрема 

архіватором 7-Zip. Це підтверджує, що навіть допоміжне програмне 

забезпечення, яке не виконує критичних бізнес-функцій, може суттєво 

розширювати поверхню атаки та створювати додаткові вектори компрометації. 

Для детальнішої оцінки загроз було проведено поглиблений аналіз п’яти 

найбільш поширених і потенційно небезпечних вразливостей, які мають 

безпосередній вплив на конфіденційність, цілісність і доступність 

інформаційних ресурсів. 

Далі було проведено аналіз п'яти найбільш поширених вразливостей, які 

загрожують цілісності та конфіденційності системи. 
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CVE ID 
Опис вразливості CVSS 2.0 

(Severity) 

Ліквідація (рекомендації) 

 

 

 

 

 

 

 

CVE-2016- 

7217 

Удалене виконання коду 

(RCE) у Windows Media 

Foundation. Вразливість 

пов'язана з пошкодженням 

пам'яті (Memory Corruption) 

при обробці об'єктів у Media 

Foundation. Атакувальник міг 

виконати довільний код у 

контексті поточного 

користувача через спеціально 

створений веб-сайт або 

документ. 

9.3 (High) Встановлення оновлення 

безпеки MS16-132 для 

Windows та пов'язаних 

компонентів. 

 

 

 

 

 

 

 

CVE-2017- 

11927 

Розкриття інформації 

(Information Disclosure) у 

Windows its:// Protocol 

Handler. Протокольний 

обробник its:// міг непотрібно 

надсилати трафік на 

віддалений сайт для 

визначення зони URL-адреси, 

що потенційно призводило до 

розкриття конфіденційної 

інформації зловмисному 

сайту. 

4.3 

(Medium) 

Встановлення оновлення 

безпеки, випущеного 12 

грудня 2017 року для 

Windows Server 2008 R2. 

 

 

 

 

 

CVE-2017- 

8533 

Розкриття інформації 

(Information Disclosure) у 

Windows Uniscribe. 

Вразливість у компоненті 

Uniscribe через некоректну 

обробку об'єктів у пам'яті. Це 

могло призвести до розкриття 

вмісту пам'яті, якщо 

користувач відкривав 

8.8 (High) Встановлення оновлення 

безпеки KB4022727 (June 

2017 Cumulative Update) 

для Windows. 
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 спеціально створений 

документ або відвідував веб- 

сайт. 

  

 Підвищення привілеїв 7.0 (High) Встановлення оновлення 

 (Elevation of Privilege) у ядрі  безпеки, випущеного 11 

 Windows Kernel. Вразливість  липня 2017 року, яке 

 пов'язана з некоректною  виправляє обробку 

CVE-2017- обробкою об'єктів у пам'яті  об'єктів у пам'яті ядром. 

8561 ядром Windows. Локальний   

 зловмисник, який успішно   

 використав цю вразливість,   

 міг підвищити свої права до   

 рівня ядра.   

 Удалене виконання коду 7.6 (High) Встановлення оновлення 

 (RCE) у Windows PDF Library.  безпеки, випущеного 12 

 Вразливість виникає через  вересня 2017 року, яке 

 некоректну обробку об'єктів у  модифікує спосіб обробки 

CVE-2017- 

8728 

пам'яті бібліотекою Windows 

PDF. Це дозволяло 

атакувальнику виконати 

 об'єктів у пам'яті 

бібліотекою PDF. 

 довільний код у контексті   

 поточного користувача через   

 спеціально створений PDF-   

 файл.   

Табл. 4.1. Аналіз топ-5 критичних вразливостей. 

Розглянуті вразливості охоплюють різні класи атак, зокрема віддалене 

виконання коду, розкриття інформації та підвищення привілеїв. Особливо 

небезпечними є вразливості типу Remote Code Execution, оскільки їх успішна 

експлуатація дозволяє зловмиснику виконувати довільний код у контексті 

користувача або системи без необхідності автентифікації. У поєднанні з 

вразливостями підвищення привілеїв це створює умови для повної 

компрометації сервера та подальшого горизонтального переміщення 

атакувальника в межах корпоративної мережі. 
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Наявність значної кількості вразливостей середнього та високого рівнів 

також є критичною з точки зору багатоетапних атак. Такі вразливості часто 

використовуються як допоміжні елементи ланцюжка атаки, що відповідає 

концепції MITRE ATT&CK, зокрема технікам Initial Access, Privilege Escalation 

та Defense Evasion. У цьому контексті результати роботи модуля Vulnerability 

Detection можуть використовуватися не лише для управління патчами, а й для 

побудови сценаріїв кореляції подій та прогнозування потенційних векторів атак. 

Важливою перевагою модуля VD є надання кількісних показників, які 

можуть бути використані для пріоритезації заходів з усунення вразливостей. 

Зокрема, використання метрик CVSS дозволяє фахівцям з інформаційної 

безпеки визначати першочергові оновлення з урахуванням рівня ризику, а не 

лише кількості виявлених проблем. Це є критично важливим для корпоративних 

середовищ із обмеженими ресурсами та наявністю legacy-систем, які не завжди 

можуть бути негайно оновлені або виведені з експлуатації. 

Таким чином, результати проведеного аналізу підтверджують 

ефективність модуля Vulnerability Detection платформи Wazuh як інструменту 

управління вразливостями у корпоративній мережі. Його використання 

забезпечує своєчасне виявлення критичних слабких місць у системах, формує 

обґрунтовану основу для прийняття рішень щодо патч-менеджменту та 

підвищує загальний рівень кіберстійкості корпоративної інфраструктури. 

4.3. Контроль цілісності файлів (File Integrity Monitoring, FIM) 

Модуль FIM забезпечує моніторинг несанкціонованих змін у критичних 

файлах та системному реєстрі у режимі реального часу, виконуючи вимогу 

щодо контролю цілісності системних ресурсів. 

Моніторинг FIM був активований для критичних областей, зокрема, для 

гілок реєстру, які визначають безпекову політику Windows. 

Для тестування було симульовано несанкціоновану зміну реєстрів та 

Wazuh FIM негайно зафіксував ці події 
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Мал.4.2. Зафіксовані зміни FIM. 

У звіті FIM було задокументовано зміни контрольної суми (checksum) у 

гілках реєстру: HKEY LOCAL MACHINE\Security SAM\Domains\Builtin та 

HKEY LOCAL MACHINE\System\CurrentControlSet\Services\TrustedInstaller. 

А на стенді FIM було зафіксовано події modified (100%) (Мал. 4.2), що 

підтверджує виявлення порушення цілісності у режимі реального часу. 

 

Мал. 4.3. Фіксація змін у реєстрі Windows Server модулем FIM 

 

Таким чином робимо висновок що модуль FIM успішно працює, 

забезпечуючи негайне виявлення змін у конфігурації та цілісності критичних 

системних файлів, що є необхідною умовою для запобігання підвищенню 

привілеїв або несанкціонованому доступу. 
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4.4. Оцінка конфігурації безпеки (Security Configuration Assessment, SCA) 

Модуль Security Configuration Assessment (SCA), реалізований у 

платформі Wazuh, призначений для автоматизованого аудиту конфігурації 

операційних систем з метою оцінки їх відповідності рекомендованим вимогам 

безпеки та галузевим стандартам. Контроль конфігурації є одним із ключових 

елементів забезпечення інформаційної безпеки, оскільки некоректні або 

небезпечні налаштування можуть створювати критичні вектори атак навіть за 

відсутності відомих вразливостей програмного забезпечення. 

У межах даної роботи для оцінки рівня захищеності серверної 

операційної системи було застосовано найближчу доступну політику стандарту 

CIS Benchmark — cis_win2012r2_server.yml. Використання цієї політики 

обумовлено відсутністю актуального CIS Benchmark для Windows Server 2008 

R2, що додатково підкреслює ризики експлуатації застарілих систем у 

корпоративному середовищі. Незважаючи на це, застосована політика дозволяє 

отримати репрезентативну оцінку відповідності базовим вимогам безпеки, 

зокрема у частині управління обліковими записами, параметрів автентифікації 

та системних сервісів. 

 
Мал.4.4 Результати сканування конфігурації Windows Server. 

 

Сканування конфігурації було виконано успішно, а результати аудиту 

наведені на мал. 4.4. Загалом модуль SCA здійснив 359 перевірок 

конфігураційних параметрів, що охоплюють широкий спектр аспектів безпеки 

операційної системи. За результатами аналізу 97 перевірок були успішно 

пройдені, тоді як 262 перевірки виявили невідповідність рекомендованим 
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вимогам. Загальний показник відповідності склав 27 %, що свідчить про 

низький рівень базової захищеності системи з точки зору конфігурації. 

Детальний аналіз результатів показав, що модуль SCA коректно 

ідентифікував як виконані, так і порушені вимоги безпеки. Зокрема, було 

підтверджено дотримання частини базових політик, пов’язаних із вимогами до 

складності паролів, мінімальної довжини та терміну їх дії, а також налаштувань 

блокування облікових записів у разі багаторазових невдалих спроб 

автентифікації. Ці механізми відіграють важливу роль у протидії атакам типу 

brute force та credential stuffing. 

Водночас значна кількість невиконаних перевірок вказує на наявність 

численних небезпечних або застарілих налаштувань, які можуть бути 

використані зловмисником для ескалації привілеїв, обходу механізмів захисту 

або приховування слідів активності. Зокрема, потенційні ризики можуть бути 

пов’язані з некоректними параметрами журналювання подій, надмірними 

правами сервісних облікових записів, використанням застарілих 

криптографічних алгоритмів та активованими непотрібними службами. 

Отримані результати підтверджують, що модуль SCA є ефективним 

інструментом для виявлення слабких місць у конфігурації системи та 

формування обґрунтованих рекомендацій щодо її посилення. На відміну від 

класичних перевірок вразливостей, аудит конфігурації дозволяє виявляти 

ризики, які не фіксуються у базах CVE, проте мають безпосередній вплив на 

рівень захищеності інформаційної системи. 

Таким чином, застосування модуля Security Configuration Assessment у 

складі платформи Wazuh забезпечує системний підхід до контролю конфігурації 

серверних вузлів корпоративної мережі. Результати аудиту можуть бути 

використані як для оперативного усунення виявлених недоліків, так і для 

довгострокового планування заходів з підвищення рівня відповідності вимогам 

стандартів інформаційної безпеки, зокрема ISO/IEC 27001 та рекомендаціям 

CIS. 
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4.5. Кастомне розширення за допомогою метод Honeypot для виявлення 

інсайдерських загроз. 

Для підвищення ефективності моніторингу та переходу до проактивної 

моделі виявлення інцидентів було реалізовано кастомне розширення системи 

безпеки на основі методу Honeypot, адаптоване під архітектуру Wazuh. Основна 

мета — виявляти інсайдерські загрози, які традиційні методи FIM не здатні 

визначати з достатньою точністю. 

 

Стандартний механізм File Integrity Monitoring у Wazuh, зокрема правило 

550, формує події рівня 7 (Medium). Це призводить до значної кількості 

сповіщень, серед яких інцидент високої важливості легко загубити. 

Інсайдерська загроза — це використання легітимних облікових даних або 

дозволеного доступу для шкідливої активності, тому вона потребує негайної 

реакції й підвищеного пріоритету. 

Метод Honeypot дозволяє штучно створити файл-приманку, доступ до 

якого не очікується під час нормальної роботи. Будь-яка взаємодія з ним 

однозначно свідчить про шкідливу активність. 

Реалізація: На контрольованому Windows-вузлі було створено файл- 

приманку: 

C:\ Decoy_Storage\Confidential_Project_Details.txt 

 

Файл було навмисно розміщено у вигляді потенційно цінної 

конфіденційної інформації. Його доступність обмежена стандартними 

політиками, а будь-який процес або користувач має звертатися до нього лише 

при спробі несанкціонованого перегляду або модифікації. 

Wazuh Agent на цьому хості було сконфігуровано для моніторингу 

каталогу C:\Decoy_Storage. Усі події FIM для цього шляху були перенаправлені 

на Wazuh Manager із маркуванням як потенційно критичні. 

Алгоритм кастомного правила: 

На Wazuh Manager створено користувацьке правило: 
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ID: 100003 

Parent rule: 550 (зміна контрольованого файлу) 

Фільтрація: регулярний вираз перевіряє шлях події на відповідність 

.Storage.*Confidential_Project_Details.txt 

Дія: примусове підвищення рівня події до Level 15 (Critical) 

Категорія: insider-threat, honeypot-detection: 

Мал.4.5 

 

Будь-яке спрацювання цього правила автоматично класифікується як критичний 

інцидент. 

Результат впровадження 

 

 MTTD (Mean Time to Detect) скорочується практично до нуля, оскільки 

подія одразу потрапляє у список критичних інцидентів. 

 Зменшується інформаційне перевантаження: сотні подій Rule 550 

середнього рівня більше не потребують ручного аналізу. 

 Система починає виявляти індикатори атаки (IoA) — напряму фіксує 

намір користувача отримати доступ до приманки. 

 Реалізація демонструє, що Wazuh може працювати не лише як 

постфактум-аналізатор змін, а як інструмент активного виявлення загроз. 

Використання Honeypot-файлу дозволило перетворити стандартизований 

механізм FIM на цілеспрямований детектор потенційно зловмисних дій, 

особливо тих, що походять від осіб з легітимними правами доступу. 
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4.6. Кастомне розширення кореляція подій для виявлення зловмисного 

програмного забезпечення. 

Для ідентифікації складних атак, які не проявляються одним окремим 

інцидентом, у системі Wazuh було впроваджено кореляційне правило, що 

аналізує часову та логічну взаємопов’язаність подій на одному агенті. Метою 

сценарію є виявлення дій зловмисника, який після невдалих спроб 

автентифікації отримав можливість виконання певних команд на системі та 

спричинив появу нового потенційно небезпечного виконуваного файлу. 

Сценарій заснований на простеженні ланцюга: спочатку фіксується 

невдала спроба входу (правило 60101), після чого у тимчасовій директорії 

створюється новий .exe-файл (подія від правила 554). Якщо обидві події 

відбуваються на одному системному вузлі і потрапляють у часовий проміжок не 

більше ніж 300 секунд, спрацьовує кастомне правило кореляції рівня 12 

(високий рівень критичності). 

Конфігурація кореляційного правила (ID 100004) 

Кореляційне правило додано до локального файлу правил Wazuh Manager 

/var/ossec/etc/rules/local_rules.xml у вигляді: 

 

 

Мал. 4.6 

У цій конфігурації поле if_matched_sid фіксує першу подію, а p_match 

вказує на необхідність виявлення другої події. Поле timeframe визначає 

допустимий часовий інтервал, протягом якого повинні трапитися обидві події, 

щоб кореляція вважалася успішною. 

Послідовність подій на агенті 
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На агенті Windows 10, зареєстрованому в системі як WIN-CLNT-04, 

відбувається перша подія — невдала спроба входу. Wazuh фіксує це у вигляді: 

 

Менеджер розпізнає подію як відповідну до правила 60101— помилка 

входу. 

Через приблизно дві хвилини у системній тимчасовій директорії 

створюється новий виконуваний файл: 

 

Подія ідентифікується стандартним правилом 554, яке відповідає за 

виявлення додавання або зміни виконуваних файлів. 

Обидві події реєструються одним агентом, а різниця між їхніми часовими 

позначками складає менше ніж 300 секунд. Це стає підставою для активації 

кореляційного правила 100004 на рівні менеджера. 

У процесі кореляції Wazuh формує підсумковий алерт у вигляді JSON: 

 

2025/02/05 12:44:10 ossec-auth:User 'admin' failed to authenticate from192.168.10.52 

2025/12/05 12:46:03 syscheck: Fileadded:C:\Users\Admin\AppData\Local\Temp\svhost_upd32.exe 

{ 

 

"rule": { 

 

"id": "100004", 

 

"level": 12, 

 

"description": "Correlation: Failed login followed by suspicious EXE creation", 

"groups": ["correlation", "malware", "apt"] 

}, 

 

"agent": { 

"id": "004", 

"name": "WIN-CLNT-04" 

 

}, 

 

"correlated_events": [ 
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Maл. 4.5. Кореляційний алерт Wazuh 

 

Цей запис демонструє, як Wazuh поєднує два окремих інциденти в один 

логічний ланцюг, що може бути ознакою спроби отримання доступу та 

подальшого запуску зловмисного ПЗ. Виявлення такої послідовності є 

важливою ознакою поведінки кіберзловмисника, характерною для тактики APT, 

коли атака складається з кількох непов'язаних на перший погляд кроків. 

Завдяки впровадженому кореляційному правилу система Wazuh здатна 

ігнорувати низькорівневий фоновий шум, пов'язаний із численними невдалими 

спробами входу або звичайними змінами файлів у тимчасових каталогах. Алерт 

рівня 12 генерується лише при поєднанні обох подій, що суттєво знижує 

кількість хибнопозитивних спрацьовувань і дозволяє аналітику SOC оперативно 

виявляти складні атаки. Такий сценарій забезпечує більш точне визначення 

ознак зловмисних дій, дозволяє здійснювати поведінкову аналітику та підвищує 

{ 

 

"sid": 60101, 

 

"timestamp": "2025-12-05T12:44:10Z", 

 

"event": "Failed login attempt detected" 

 

}, 

 

{ 

 

"sid": 554, 

 

"timestamp": "2025-12-05T12:46:03Z", 

 

"event": "Suspicious EXE created in temporary directory" 

 

} 

 

], 

 

"timestamp": "2025-12-05T12:46:04Z" 

 

} 
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здатність системи до виявлення загроз, які прагнуть уникати простих 

сигнатурних методів детекції. 
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ВИСНОВКИ 

 
У ході виконання магістерської роботи було проведено комплексне 

дослідження стану інформаційної безпеки корпоративної мережі підприємства 

та розроблено рішення щодо впровадження системи моніторингу безпеки на 

базі платформи Wazuh. 

Аналіз інфраструктури показав наявність низки проблем, серед яких 

відсутність централізованого збору подій, обмежена видимість активності 

користувачів, відсутність цілісної системи кореляції інцидентів, а також 

використання застарілого серверного програмного забезпечення, що значно 

підвищує рівень ризику. Це обґрунтовує необхідність впровадження сучасного 

інструменту моніторингу безпеки. 

У рамках роботи було створено тестовий стенд, встановлено та 

налаштовано компоненти Wazuh: Wazuh Indexer, Wazuh Manager та Wazuh 

Dashboard. Після розгортання було успішно підключено два агенти Windows 

Server 2022 та Windows Server 2008 R2, що дало змогу провести реальні 

вимірювання та оцінку ефективності системи. 

Проведене тестування підтвердило працездатність основних модулів 

платформи: 

 Vulnerability Detection виявив критично високий рівень 

вразливостей на Windows Server 2008 R2, що демонструє здатність 

системи виявляти слабкі місця інфраструктури та підтримувати 

управління ризиками. 

 File Integrity Monitoring забезпечив оперативне виявлення змін 

у критичних елементах системи, що є необхідним для виявлення 

несанкціонованих дій. 

 Security Configuration Assessment виявив значну кількість 

відхилень від рекомендацій CIS Benchmark, що підкреслює важливість 

систематичного контролю конфігурації. 

Отримані результати доводять, що Wazuh є ефективним рішенням для 

централізованого моніторингу безпеки, а також дозволяє значно підвищити 



49  

рівень керованості, прозорості та відповідності інфраструктури вимогам 

сучасних стандартів кіберзахисту. 

Практична частина роботи продемонструвала, що навіть при мінімальній 

кількості підключених систем можливо отримати повну аналітичну картину 

щодо вразливостей, стану конфігурації та цілісності. Це створює передумови 

для масштабування системи на всі сервери, робочі станції та мережеві пристрої 

підприємства. 

Ключовим досягненням роботи, що демонструє її наукову новизну та 

практичну цінність, є розробка та успішна реалізація двох кастомних 

кореляційних правил, які перевели систему на проактивний рівень. 

Перше кастомне правило, реалізоване як Метод Honeypot (ID 100003), 

спрямоване на проактивне виявлення Інсайдерських Загроз. Воно використовує 

логіку rule override для примусового підвищення рівня критичності інциденту 

до Level 15 (Critical), якщо FIM-сповіщення стосується спеціально створеного 

"Decoy-файлу". Цей механізм гарантує негайне реагування та є ефективним 

засобом детектування намірів атаки (IoA) внутрішнього зловмисника. 

Друге кастомне правило, кореляція подій (ID 100004), забезпечує 

виявлення багатоетапних атак та підвищує точність детектування просунутих 

стійких загроз (APT). Воно активується лише тоді, коли виявляє логічний 

зв'язок між двома незалежними подіями на одному й тому ж агентові протягом 

обмеженого часового інтервалу: Невдалим входом та створенням нового 

виконуваного файлу. Це значно знижує кількість хибних спрацьовувань та 

підвищує достовірність сповіщень. 

Загалом реалізоване рішення підтвердило свою ефективність і може бути 

рекомендоване для впровадження у повному обсязі в корпоративній мережі. 

Запропонований підхід забезпечує підвищення рівня кібербезпеки, зменшення 

ризиків інцидентів та створює основу для подальшої автоматизації процесів 

моніторингу, аналізу та реагування. 
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