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10; FeMo – 10-12; Ni – 3-5; Cr – 1,5-3; FeNb – 1,5-4; FeTi – 0,8; Al+Mg – 0,8-1,1; Na2SiF6 – 

0,8-1,1; Feпор – інше). 
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ТЕХНОЛОГІЇ ПРОГНОЗУВАННЯ НАДІЙНОСТІ ДРУКОВАНИХ ПЛАТ ПРИ 

ПЛАНУВАННІ ЛАБОРАТОРНИХ ВИПРОБУВАНЬ  

Забезпечення якості радіоелектронних приладів сучасного виробництва, довготривалості 

його використання є актуальною задачею в сучасних умовах. Друковані плати 

застосовуються в більшості новітніх зразків цифрових пристроїв, тому їх надійність є 

важливим параметром. Процеси забезпечення якості характеризуються значним рівнем 

комплексності. У якості основного елементу таких процесів виступають лабораторні 

випробування як такі, що дозволяють відтворити реальне використання друкованої плати у 

контрольованих умовах та дослідити потенційний вплив зовнішніх факторів на друковану 

плату та спрогнозувати надійність пристрою за темпоральною характеристикою. 

Важливим етапом лабораторних випробувань є прогнозування процесів вимірювання 

різних характеристик друкованої плати за рахунок використання найбільш ефективних 

методів та програмних засобів. Аналіз методів та засобів, які доцільно використовувати на 

етапі лабораторних випробувань друкованих плат вимагає особливої уваги. 

У роботі [1] розглядаються особливості застосування Agile методологія прогнозування у 

процесі випробувань з урахуванням етапів життєвого циклу аграрної техніки. При цьому 

пропонується застосування мережевих технологій та засобів телекомунікації. Такий підхід 

виправданий і для планування лабораторних випробувань друкованих плат, оскілки він 

надає можливість врахування життєвого циклу цифрового пристрою, що необхідно для 

прогнозування надійності друкованої плати під дією впливу зовнішніх факторів. Важливим 

при цьому є можливість врахування ситуативних факторів при плануванні лабораторних 

випробувань за рахунок ітеративного підходу Agile методології. Прогнозування завдяки 

врахуванню варіативних можливостей радіоелектронних компонентів друкованих плат при 
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комплексному підході планування циклів лабораторних випробувань різного спрямування 

дозволяють охопити широкий спектр ситуацій, які характеризуються невизначеністю умов. 

У роботі [2] для прогнозування надійності пропонується використання прискорених 

методів випробувань. Представлена у роботі модель надійності підтверджує необхідність 

застосування технологій прогнозування з метою аналізу впливу початкових некритичних 

дефектів на випадкові відмови в процесі експлуатації. Досягти достовірності прогнозування 

надійності можливо завдяки підвищенню точності планування прискорених лабораторних 

випробувань. 

Таким чином, одним з варіантів технології прогнозування надійності друкованих плат 

при плануванні лабораторних випробувань є використання методів прискорених 

випробувань в процесі планування на основі Agile методології за рахунок використання 

спеціалізованих програмних засобів. 
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ДОСЛІДЖЕННЯ ВРАЗЛИВОСТЕЙ АВТОМАТИЗОВАНИХ СИСТЕМ 
ПОВ’ЯЗАНИХ З ВИКОРИСТАННЯМ ШТУЧНОГО ІНТЕЛЕКТУ 

Стрімке зростання частоти використання штучного інтелекту (ШІ) в автоматизованих 

системах (АС) підприємств призводить до зміщення акцентів при виявленні критичних 

вразливостей таких систем. Всі виявлені вразливості фіксуються в National Vulnerability 

Database [1]. Але застосування ШІ в АС призводить до того, що деякі вразливості стають 

більш актуальними, а їх наявність може мати більш критичні наслідки, ніж в системах без 

ШІ, крім того з’являються нові вразливості. В першу чергу критичними є атаки на моделі 

машинного навчання (МН) та різноманітні маніпуляції з даними. Даний факт робить 

актуальними задачі дослідження вразливостей в АС, які використовують ШІ [2], та пошуку 

оптимальних методів виявлення саме таких вразливостей. 

Специфіка використання ШІ, пов’язана з використанням великих об’ємів даних і 

складних алгоритмів МН, породжує нові типи загроз, які були відсутні у АС без ШІ. 

Вразливості можуть виникати на різних рівнях, а саме:  в навчальних даних; в моделі, яка 

використовується; під час її інтеграції в загальну архітектуру АС, тощо. Звичайні  методи 

кібербезпеки не завжди можуть забезпечити належний рівень захисту вразливих місць ШІ-

систем. 

На основі проведеного дослідження були визначені наступні вразливості, котрі є 

найбільш поширеними та критичними для АС з використанням ШІ: 

1. Exec Code. Приклад використання: застосування зловмисного коду для зміни моделі 

ШІ або впровадження зловмисного сценарію. 
2. DoS. Приклад використання: атака на моделі ШІ з метою виведення їх з ладу під час 

обробки великих даних. 


