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ДОСЛІДЖЕННЯ ШЛЯХІВ УДОСКОНАЛЕННЯ СИСТЕМ АВТЕНТИФІКАЦІЇ 

КОРИСТУВАЧІВ У КОРПОРАТИВНОМУ СЕРЕДОВИЩІ 

Одним з ключових завдань сучасної інформаційної безпеки є забезпечення надійного 

контролю доступу до корпоративних інформаційно-телекомунікаційних систем (КІТС). Із 

зростанням масштабів корпоративних мереж та ускладненням архітектур, зростає і 

кількість потенційних загроз, зокрема з боку внутрішніх і зовнішніх порушників. У таких 

умовах ефективна ідентифікація та авторизація користувачів стає критичною для 

забезпечення конфіденційності, цілісності та доступності інформації [1]. 

У роботі було акцентовано увагу на важливості застосування комплексного підходу до 

захисту інформації, що включає як організаційні, так і технічні заходи [2]. Особливу увагу 

приділено огляду сучасних методів аутентифікації. Протокол RADIUS (Remote 

Authentication Dial-In User Service) – забезпечує централізовану аутентифікацію, 

авторизацію та облік через UDP. Застосовується у великих мережах, дозволяє керувати 

доступом до мережевих ресурсів [3]. TACACS+ – більш гнучкий протокол, який 

відокремлює процеси аутентифікації, авторизації та обліку. Працює через TCP, 

використовується у середовищах з підвищеними вимогами до безпеки [3]. Kerberos – 

протокол з відкритим ключем, який базується на симетричному шифруванні та довірених 

сторонах (центральному сервері автентифікації). Широко використовується у 

корпоративних мережах та системах з доменною структурою [4]. Під час дослідження 

виявлено, що застосування TACACS+ разом із біометричними системами забезпечує 

високий рівень захищеності у великих організаціях з багатьма користувачами. 

За результатами дослідження пропонуються наступні рекомендації щодо  впровадження 

систем ідентифікації та авторизації: 

Впровадження багатофакторної аутентифікації (MFA). 

Централізоване управління політиками доступу з використанням RADIUS або 

TACACS+. 

Регулярний аудит журналів доступу і аналіз дій користувачів. 

Використання Kerberos у мережах з високим рівнем довіри. 

Інтеграція біометричних методів у середовищах з підвищеними вимогами до контролю 

доступу. 

Навчання персоналу та підвищення обізнаності. 

Створення політики паролів. 

Отримані результати можуть бути використані для підвищення рівня безпеки в 

корпоративних мережах, а також як основа для подальших досліджень у сфері кібербезпеки.  
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